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1. Términos de Evaluacion

1.1. Objetivo

Realizar seguimiento al cumplimiento de las normas en materia de derechos de autor sobre software de
acuerdo con la informacion solicitada por la Direccion Nacional de Derechos de Autor — DNDA conforme a
lo establecido en la Directiva Presidencial No. 02 de 2002 y en la Circular 17 de 2011.

Verificar la existencia e implementacion de politicas e instructivos asociados con el licenciamiento de
software por parte de la Unidad de Gestion Pensional y Parafiscales (en adelante UGPP).

1.2. Alcance

Verificar los inventarios asociados conlos equiposde computoy licencias de software que maneja la UGPP,
asi como los mecanismos de control implementados para la instalacion de software, control de inventarios
y el destino del software dado de baja por la Entidad.

El periodo de la auditoria corresponde a la vigencia 2020, en cumplimiento de la informacién solicitada por
la DNDA.

1.3. Metodologia Utilizada

A continuacion; se detallan los principales procedimientos adelantades durante el desarmollo de la auditoria:

= Analizar y revisar el inventario de los equipos de coémputo que utiliza la UGPP para su operacion
tecnologica.

- Verificarlas politicas definidas porla Direccion de Gestion de Tecnologias de la Informacion (en adelante
DGTI) para el control de instalacion de software al interior de la UGPP.

* Validar los mecanismos utilizados por |la UGPP para evitar la instalacion de software no auterizado.

*  Verificar que la UGPP cuenta con politica de administracion de licenciamiento de software y
procédimients para dar de baja software y la aplicacidn ante la necesidad de descartar una licencia del
inventario.

« Documentar respuestas a las preguntas solicitadas por laDNDA yregistrar la informacion en el aplicativo
disponible para tal fin.

* Elaborar informe con los resultados obtenidos, €l cual fue validado con los lideres de la DGTI,
Subdireccion Administrativa y el Asesor de Control Intemo de la UGPP.

Los hallazgos y observaciones detectadas y contenidas en el presente informe fueron calificadas de acuerdo
con los criterios de la Tabla *:
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Tabla 1. Criterios de calificacion de los Hallazgos

« La probabilidad y el impacto delos riesgos operacionales, reputacionales y de corrupcion
pueden afectar considerablemente ala Entidad, laintegridad y confiabilidad de la
informacion.

*» Loscontroles disefiadosno son efectivos, o no operan adecuadamente.

» Se presentan incumplimientos alanormatividad querige la operacion dela Entidad.
- Conflictos de segregacion de funciones asociados actividades criticas.

» Fugaoperdidadeinformacion

* La probabilidad y el impacto delos riesgos operacionales pueden afectar ala Entidad, o
generar retrasos en el desarrollo de las actividades y/o afectarla integridad y-calidad de
lainformaciéndelos procesos.

Z » Los controles disefiados mitigan en partelosriesgos delaEntidad.

= » Existen desviaciones en laaplicacién.de alguna regulacién
« Conflictos desegregacién de funciones asociados actividades no criticas.
. Falta de trazabilidad
3 0 e - -ge - - -
’/ \\ » Existen controles que mitigan adecuadamente los riesgos operacionales de la entidad.
1 L . Las desviaciones delos controles son minimas.
S A 1 g A o -,
Y B N « Se aplicalanormatividad vigente.
y
- .a/ « Inconsistencias en el controlde registros de bajo impacto.

Fuente: metodologia proceso evaluacién independiente.

1.4. Fuentes de Informacion

- Base de datos suministrada por la Subdireccion Administrativa con la relacion de equipos de computo y
portatiles de propiedad de la UGPP:

- Relacion Equipos de Computo UGPP DNA xlsx
*+ Basededatossuministradaporla DGTlconlarelacion delos equipos que son contratados porla UGPP
en servicio de.alquiler con INDRA:

- Inventario Equipos Arrendados .xlsx
- Inventario Equipos UGPP.xlsx
- Inventario_Servidores 2021.xlsx

+ Bases de datos aportadas por la DGTI con la relacion de las licencias de software:

- Inventario total de las licencias de Software UGPP.xlsx
- Reporte Contratos_LicenciasSW_UGPP.xlsx
- Relacién de Software suministrado por Indra de enero a diciembre de 2020.

* Bases de datos aportadas porla DGTI con la relacidon al cumplimiento de las politicas asociadas a la
instalacion se software legal:

- Validacion Usuarios USB Diciembre 2020.xls
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*+  Documentacion publicada en el Sistema Integrado de Gestion SIG, relacionada conlos mecanismos de
control para evitar la  instalacion de software no autorizado y administracion de licenciamiento de
software:

- Politica de Seguridad de la Informacion - procesos de planeacion, provision y soporte de Tl version
4.

- TIPIT-004 Politica Especifica de Licenciamiento de Software version 3.

- AP-PIT-005 Pclitica Especifica de Seguridad de la Informacion para Proveedores,; Contratistas y
Terceros version 3.

- AP-PIT-006 Politica especifica para el uso aceptable y seguro de activos de informacion version 2.

- AP-PIT-011 Politica General de Seguridad de la Informacién version 1.

- THNS-010 Instructivo Estandares Estaciones de Trabajo version 2.

-  THNS-016 Instructivo de Control y Monitoreo de Software version 1.

- Tl INS-022 Instructivo para el Estandar de Alistamiento de Servidores version 1.

2. Reporte sobre “Verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software”

Conel findedarcumplimiento alo dispuesto porla Direccion Nacionalde Derechos de Autor —DNDA segun
la Directiva Presidencial No. 02 de 2002 y la Circular 17 de 2011, la OficinaAsesora de Control Intemo
realizo la auditoria de seguimiento para establecer el cumplimiento por parie de la UGPP delas normas en
materia de derechos de autor sobre software, teniende en cuenta la informacion aportada porla DGTI y
Subdireccion Administrativa enrelacion conlosequiposde computo propiedad de la Entidad y en modalidad
de alquiler, verificacion de uso de software legal, implementacion de controles que restringen la instalacion
de software no autorizadoy la existenciade politicas y procedimientos para dar de baja el software obsoleto.

21. Cantidad de equipos de computo en la UGPP

La UGPP cuenta con un total de total de 1.581 equipos de los cuales 1.100 corresponden a la Unidad (70%)
y 481 equipos pertenecen al proveedor INDRA mediante la modalidad de servicios de alquiler en virtud de
la ejecucion del contrato 03.597-2019.

En la tabla 2 se relaciona el resumen de la poblacion total de equipos de cémputo con que cuenta la UGPP,
a fecha de corte 31 de diciembre de 2020, de acuerdo con la informacién suministrada por la Subdireccidon
Administrativay la DGTI.

Tabla 2. Relacion de equipos de computo a diciembre 31 de 2020

Serviciode
Alquiler
INDRA

dad de

Tipo de equipo |aUGPP

Equipos

Equipos de computo 187 1.237
Portatiles 50 107 157
Servidores fisicos 4 4
Servidores virtluales 183 183
Totales 1.100 481 1.581

Fuente: Elaboracion propia de Control Interno a partir de la informacion suministrada por la Subdireccion
Administrativay laDGTI.
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-‘Segun las validaciones realizad as por la Oficina de Control Intemo con base en la informacion suministrada
por la Subdireccidon Administrativa, €l inventario de equipos de computo se registra a través de lectoras de
codigo de barras que capturan la informacion en archivos de Excel por la Subdireccion Administrativa y
Direccion de Gestién de Tecnologias de la Informacion y es actualizado de acuerdo con los movimientos y
la toma fisica anual de inventario.

Dadala manualidad de diche proceso, la auditoria en revision efectuada a la vigencia 2019, advirtio las
deficiencias relacionadas con el control del inventario reportada en el inf ome de auditoria “1. Ausencia de
control en el registro de equipos de compufo y portatiles de la Unidad”; formulandose por parte de la Unidad
acciones correctivas dirigidas a la consecucion de una herramienta tecnologica que lleve de manera
controlada y sistematizadatodoslosbienes de la Unidad y que cumpla con lo establecido en el Nuevo Marco
Normativo para Entidades de Gobiemo, la cual tuvo cumplimiento en diciembre de 2020.

No obstante, en el ejercicio realizado para la vigencia 2020, se verificod la existencia fisica de los equipos a
través de una muestra aleatoria de 25 ubicados en la Sede Marriott Piso 6, identificando desviacionesen la
informacién del inventario y en |a ubicacion de los equipos. Estas situaciones fueron informadas a la
-Subdireccidn Administrativa (ver hallazgo 1).

2.2. Licenciamiento del software instalado en la UGPP

La auditoria realizd la validacion de la adquisicion o renovacion de licenciamiento realizado en 2020
comparandolos registros del reporte Confratos_LicenciasSW_UGPP .xIsx suministrado por la DGTI frente a
los soportes de compra o renovacion, donde se evidencio que el software utilizado para la operacion de la
Entidad se encuentra debidamente licenciado (Ver anexo 7).

En la validacion del inventario de software, se evidenciaron debilidades en el registro y control de los
prod uctos adquiridos o renovadas (ver hallazgo 2).

23. Mecanismos de control implementados en la Unidad para evitar instalacion
de software no licenciado

La UGPP ha definido politicas y procedimientos para el uso y control del software requerido para su
operacion, como se detalla a continuacion:

+ Politica de Seguridad de la Informacion - procesos de planeacion, provision y soporte de Ti
version 4,0 numeral 4.4.6, item 5 que establece: “en caso de que un funcionario requiera instalar nuevo
software en un equipo de la Unidad, debe ser autorizado previamente por el Director de la DGTI y sobo
se habilita la descarga de programas gjecutables o portables a dichos autorizados.™

» TI-PIT-004 Politica Especifica de Licenciamiento de Software version 3 donde se definen los
lineamientos para confrolar la obsolescencia y/o baja del licenciamiento de software de La Unidad, el
despliegue del licenciamiento, asi como su asignacion a los usuarios de la Unidad y |a gestiéon de
inventaric de Licencias de Software.

« AP-PIT-005 Politica Especifica de Seguridad de la Informacion para Proveedores, Contratistas y
Terceros version 3 numeral 5.6; Requerimientos de seguridad para contratistas y terceros cuando €
servicio se desarrolla en las instalaciones de la UGPP, establece que: “Los equipos de computo de
terceros que pretendan ser empleados para almacenar, visualizar, crear o procesar informacion de la
UGPP, deben ser previamente autorizados; destinarse.inicamente para las labores relacionadas con ¢f
servicio, contarcon la implementacion de coniroles de seguridad como antivirus, bloqueo de sesion por
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inactividad, resfriccion de unidades USB/CD/DVD y todo el software debe ser debidamente licenciado.
Cuando los equipos del tercero se conecten a la red de datos de La Unidad, deberan integrarse al
controlador de dominio, de manera que se apliquen las mismas politicas de seguridad’.

+ AP-PIT-006 Politica especifica para el uso aceptable y seguro de activos de informacion, version
2.0, en sunumeral 6.4: Uso aceptable y seguro de los equipos de computo, literal ¢, establece que “Ef
software que se instale enlos equipos de la entidad debe estar autorizado, debe contarcon su respectiva
licencia de uso y Unicamente puede ser instalado por las personas: designadas por la Direccion de
Techologia.”

» AP-PIT-011 Politica General de Seguridad de la Informacién, version 1.0 establece lineamientos
para el uso aceptable de los activos de informacién y/o recursos a nivel corporativo que deben seguir
los funcionarios, detallados en el numeral 3, Politicas Generales, item 3.9 que define “La UGPP
implementa mecanismos de control de acceso a la informacion, sistemas y recursos de red”.

+  TIHINS-010 Instructivo Estindares Estaciones de Trabajo version 2.0, numeral 4.1 “Puertos USB"
que indica: “Los puertos USB podran ser desbloqueados cuando el director o subdirector o delegado
responsable de las labores del usuario solicite al Centro de Servicios de Tecnologia dicho desbloqueo,
documentando la necesidad que tiene. Asimismo, esto debe contar con el visto bueno por parte del
Oficial de Seguridad de la Informacion.” y Anexos 1 — Categorias de Software de Uso Restringido y
Prohibido donde se definieronlas categorias de software de usorestringido, el cual requiere justificacion
para su instalacion y uso, e igualmente, la actualizacién del mismo (inclusiéon o eliminacion de
categorias) debe contar con el Visto Bueno del Oficial de Seguridad de la Informacion.

« TI-IINS-016 Instructivo de Control y Monitoreo de Software versién 1 el cual contempla el
procedimiento a seguir por parte de la Direccion de Gestion de Tecnologia para llevar el registro, control
y monitoreo de'los activos intangibles (Software).

* TI- INS- 022 Instructivo para el Estandar de Alistamiento de Servidores version 1 numeral 5.2
Descripcion de Actividades — actividad Instalar software antivirus y numeral 5.3 Requisitos de Seguridad
requisito de configuracion Blogueo conexion medios externos de Almacenamiento

Adicionalmente, cuenta con configuraciones de restriccién priviegios de usuarios a nivel légico (Consola
de administracion, Firewall entre otros) que permiten controlar la instalacion de software no autorizado por
los funcionarios de la Unidad y el monitoreo a través de la heramienta de Gestiéon Tl, el cual permite
identificar el licenciamiento en uso con el fin de controlar las cantidades de licencias usadas frente a las
adquiridas.

2.4. Destinacién final del software dado de baja

La UGPP cuenta con la TI-PIT-004 Politica Especifica de Licenciamiento de Software version 3 donde
se definieron las acciones a tener en cuenta para la baja de licenciamiento de software en la Unidad,
especialmente lo definido en el numeral 4.8 Licencia dada de baja literal f. “Siempre que se identifique la
necesidad de dar de baja una licencia de software, fa DGT| emitira su conceplo técnico y remitira solicitud
al area de Almaceén de Recursos Fisicos de.la UGPP, quienes a su vez solicitaran al Equipo Tematico de.
Gestion Financiera y Contractual la baja de la licencia quien decidira si se da de baja o no a la licencia’.

A la fecha, no se han realizado procesos de baja de software en la Unidad, no obstante, segin el inventano
de software y las revisiones realizadas porla DGTI, se han identificado 28 items de licencias que no se
encuentran en uso, por lo que es recomendable adelantar los conceptos técnicos pertinentes para la
viabilidad dela baja de estas licencias.
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2.5. Reporte de cumplimiento a la DNDA

La Oficina de Control Interno realizd el reporte sobre la verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software parala
vigencia 2020 de-acuerdo con lo establecido en |a Directiva Presidencial No. 02 de 2002 y Circular 17 de
2011, el 18 de marzo de 2021 (Ver anexo 2).

3. Resultados de la validacion al cumplimiento de las normas en materia
de derecho de autor sobre Software

3.1. Hallazgos

Hallazgo 1 - Debilidades en el registro y control de equipos de computo propiedad de la Unidad |-

Situacion / hallazgo:

Con el fin de verificar la cantidad de equipos a reportar ala Direccion Nacional de Derechos de-Autor —
DNDA para la vigencia 2020 y las actividades de registro y control delos equipos de computo popiedad
de la Unidad, se efectud |a validacion de la informacion registrada en el inventario y la existencia de los
equipos a través de una muestra aleateria, evidenciando lo siguiente:

a. Diferencias en lainformacion del registrada en el inventario de equipos

El archivo Refacion Equipos de Computo UGPP DNA.xIsx suministrado por la Subdireccion

Administrativa correspendiente al inventario fisico de los equipos de computo propiedad de la unidad
(1.100) a 31 de diciembre de 2020, esta compuesto de 3 hojas de calculo denominadas ALMACEN,
FALTANTE, PUESTOS, MANTENIMIENTO Y CONSOLIDADO.

Al realizar |la validacion de la informacion registrada en las hojas de calculo ALMACEN, FALTANTE,

PUESTOS, MANTENIMIENTO frente a la hoja CONSOLIDADQ del archivo antes mencionado, se
identificaron diferencias en los nimeros de serial de 24 equipos (ver anexo 3), de acuerdo con €
siguiente resumen:

Tabla 3. Cantidad de diferencias identificadas
~ Cantidad
Diferencias
Almacén 6
Puestos 18

Nombre de la Hoja de Calculo

b. Diferencias en registros frente a la inspeccion fisica realizada por la auditoria’

Para una muestra aleatoria-de 25/1.100 equipos de codmputo ubicados fisicamente en el piso6de la
Sede Marriot se evidencio que:

- Endos equipos se presentaron diferencias en los seriales del registro fotogréfico y los datos
registrados en el inventario deequipos.

1 Por motivos de pandemia, se solicito a la Subdireccion Administrativa apoyo paralatoma del registro fotografico de
la muestra de equipos séleccionadaporlaauditorialacual se realizo el 15 de marzo de 2021
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- No-se evidencio el soporte de movimiento del equipo del puesto 60.1 al puesto 37, el cual por
manifestacion de la Subdireccion Administrativa comespondia a un puesto provisional.

(ver anexo 4)

Teniendo en cuenta los resultados de auditorias antericres para el informe anual sobre derechos de autor
de software, se identificé que este hallazgo es reiterativo, porlo que se verificd el cumplimiento de la Accidn
Correctiva (GA-AC-140) propuesta en la auditoria anterior (vigencia 2019), donde se planted la
implementacion de una herramienta tecnolégica para el control de inventarios de la Entidad.

Frente a ello, durante la vigencia 2020 se realizd el estudio de mercado y la contratacion de la licencia de
uso de un software para la administracion y control del inventario general de bienes de la UGPP, con
soporte y mantenimiento, a través del contrato de prestacion de servicios No. 03.225-2020 con vigencia
hasta el 31 de diciembre de 2020, cuyo objeto fue “Contratar la licencia de uso de un software para a
administracion y control'del'inventaﬁo general de bienes de la UGPP, con soporte y mantenimiento” sin
embargo, el inventario suministrado a la auditoria comresponde a archivos Excel.

En relacion con lo anterior, la Subdireccién Administrativa manifestd que “Respecto a la contratacion para
la vigencia 2021 se informa que el presupuesto para dicha contratacion se encuentra incluido en el plan
anual de adquisiciones de 2021 y los respectivos estudios previos y anexo técnico se encuentran en
revisién para tramite ante el Grupo de Contrafos...”,

Criterio:

Las situaciones expuestas anteriormente, evidencian que las acciones definidas en el plan de mejora de
la auditoria de 2020. no fueron completamente efectivas, al no eliminar la causa que da origen a los
mismos, tal como lo prevé la regla de negocic del subproceso 6.1.1 “Geslionar acciones cormrectivas y
preventivas AP-SUB-005" '

Exposicion Potencial:

Pérdida de equipos y trazabilidad de estos por ausencia de control en la ejecucion de inventarios

Recomendacidn{es)

Efectuar una depuracion del inventario fisico, asegurando que la informacion recolectada sea consistente
con los datos de los equipos y conservando la integridad del registro de la informacién a fin de-no tener
registrosen blanco o duplicados.

Implementar controles adecuados por parte de la Subdireccion Administrativa que permitan el control de
los activos de la Entidad.

- Responsable: Subdirector Administrativo

Hallazgo 2 - Diferencias en el inventario de licenciamiento de software 2

Situacion / hallazgo:

La auditoria realizé la validacion de los controles para el registro del inventario de software reportados po
laDGTl enel archivo “2_Reporte_Contratos_LicenciasSW_UGPP. xIsx”frente alos soportesde las licenciag
adquiridas o renovadas en la vigencia 2020. Producto de la revision se evidencid que:
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- No se realizd el registro de 148 licencias adquiridas mediante el contrate 02.007-2020 suscrito con
SOFTWARE AG en la herramienta de gestién (ver anexo 5).

- Seidentificaron 47 licencias registradas en la herramienta de gestion que no estan relacionada en el
anexo técnico del contrato 02.007-2020 suscrito con SOFTWARE AG (ver anexo 6).

- Existen diferencias entre la cantidad de licencias registradas en la herramienta de gestion y las
adquiridas en el contrato 02.007-2020 suscrito con SOFTWARE AG para los productos “ARIS RISK
& CM ADMIN & OPERATE USER", ‘ARIS RISK & CM SURVEY MANAGEMENT y
“ACTUALIZACION DE LICENCIAS PLATAFORMA SOFTWARE AG” (ver anexo 7).

- No se evidencio el soporte de adquisicidn de las licencias de backup registradas para el producto
KOFAX correspondientes a 14 productos (veranexo 8), las cuales son suministradas por el proveedor
como valor agregado a la renovacion del producto, de acuerdo con lo informado por la DGTI en
reunién del 18 de marzo de 2021.

Alrespecto la DGTI indico que “En la documentacion de kofax publicada en intemet, se encuentra
este articulo ef cual aclara el tema:
https.://knowledge. kofax.com/Capture/Kofax Capture/Lfcensma/Enterpnse license._includes Backup

Jicense for Disasfer Recovery, no obstante, en ese articulo no se define el porcentaje de licencias
suministradas a sus cliente, que para el caso de la Unidad corresponden a un 10% de los productos
adquiridos.

lgualmente, en correo electronico de la DGTI del 31 de marzo de 2021 se indicd que “Con foda
atencion se aclara que estos productos siempre han sido instalados y configurados por el tinico
partner de kofax en Colombia, quien siempre nos ha asegurado que tenemos derecho al 10% de
licencias de backup sin costo adicional.

Ante esfo, el Partner ha solicitado al fabricante hos remita un documento donde corroboren que
efectivamente tenemos derecho a esas licencias y no estamos incurriendo en violacion a derechos
de autor. Este documento fue solicitado el lunes 29 de marzo pero atin no se recibe respuesta”

Criterio:

Lo anterior incumple lo establecido en el numeral 4.6 Administracion del Licenciamiento dela TI-PIT-04
Politica Especifica de Licenciamiento de Software version 3.0. que indican:

a. Entiéndase por administracion del licenciamiento:

v Registro de nuevas licencias

v Actualizacién del inventario de licencias

v"  Dar de baja licencias

v Realizar mantenimiento a la BD de licencias

La administracion del licenciamienfo esfara a cargo del Gestor de Licenciamiento quien tendra como
objetivo general asegurar la preservacion y el buen uso de las licencias al interior de La UNIDAD.

Exposicién Potencial:
- Fallas en el control del inventario del software adquirido por la Entidad

- Posibles sanciones por parte del proveedor por mayor uso de software al adquirido.
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Recomendacidn{es)
Efectuar una depuracion de los registros del inventario de software, asegurando una correcta trazabilidad
de las licencias adquiridas y la integridad de foda la informacion que soporta la administracion.

- Responsable: Coordinadora de Aseguramiento de Servicios Informaticos, profesional designadg
como Gestor de Licenciamiento

3.2. Observaciones

Actualizacion de la documentacion asociada a l1a Gestion del licenciamiento de software

En la verificacion de la documentacién asociada con la gestion del licenciamiento de software de la Unidad
se observé quelos siguientes documentos se encuentran desactualizados:

» Caracterizacion GA- SUB-004 Subproceso Gestion de Activos y Bienes de Consumo? donde se
referencia el Subproceso GF-SUB-014 Propiedades, Planta y Equipo e intangibles el cual no se
encuentra publicado en el SIG. :

« TI-PIT-004 Politica Especifica de Licenciamientode Software y el TIANS-016 Instructive de Control
y Monitoreo de Software V 1.0 se nombra como herramienta de gestion de Tl a Dexon y durante la

auditoria se identifico que actualmente se utiliza Assent Manager

Por otro lado, sibien se cuenta con la TI-PIT-004 Politica Especifica de Licenciamiento de Soffware donde
se definen los lineamientos para controlar la obsolescencia y/o baja del licenciamiento de software de La
Unidad, el despliegue del licenciamiento, asi como su asignacion a los usuarios de la Unidad y la gestion de
Inventario de Licencias de Software, este documento no especifica el destino final del software dado de baja
(destruccion de medios fisicos, eliminacion de los servidores, aseguramiento de la desinstalacion en otros
equipos entre otros).

Se recomienda realizar la revision delos documentos del SIG asociada con la gestion del licenciamierto de
software y validarla pertinencia de su actualizacion de tal manera que se ajusten alarealidad de la ejecucion
de los procesos y los requerimientos normativos.

4. Seqguimiento aluso de las licencias de KACTUS AP

Basados en el informe de Auditoria “Validacion de las Politicas y procedimientos intemos asociados con el
cumplimiento de las leyes de derechos de autorsobre software - Vigencia 2019 la Oficina de Control Intemo
realizd seguimiento a la controversia presentada con el Proveedor Digital Ware, respecto del aparente uso
de licencias adicionales a las contratadas del producto Kactus AP. Al respecto se realizé la consulta en la
péagina de la Rama Judicialdonde se cbservd que actualmente el proceso se encuentra al despacho dd
Tribunal Administrativo de Cundinamarca.

Por lo anterior, se solicitd el confrol del licenciamiento llevado por la DGTI en el cual se informa que, al 17
de marzo de 2021, no se han utilizado la totalidad de las licencias adquiridas para KATUS AP y se
encuentran disponibles 667, tal como se muestra en la siguiente imagen:

2 Documento descargado delsites de la UGPP el 18 de marzo de 2021
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Al respecto la DGTI en reunién del 18 de marzo de 2021, manifestd que el producto no se esta utilizando en
su totalidad teniendo en cuenta la implementacion del nuevo software de ndémina desarrollado por

Cromasoft.

Por lo anterior, se recomienda que se realice un analisis del uso de la herramienta KACTUS AP en conjunto
con la Direccion de Pensiones para determinar si es necesario continuar con su utilizacion el proceso de
liguidacion de pensicnes con el fin de mantener el control sobre el licenciamiento adquirido para esta

herramienta.

CI-FOR-020

Imagen 1. Control delicenciamientode KACTUS AP suministrado porlaDGTI

o Administrator Command Prompt =i

onectado a:
Oracle Database 1lg Enterprise Edition Release 11.2.6.4.8 — 64bit Production
Jith the Partitioning. QLAP. Data Mining and Real Application Testing options

REPORTE CANTIDAD DE LICENCIAS USADAS DE KACTUS PENSION EL 1%-83-2821
EN—2>* i

' CAUSANTESPRESTACIEN—>

igrados Beneficiar 5 con MWovedad de ——>
igrados GCausantes con Movedad de Ligquidacik%n——3> 51325

[REPORTE CANTIDAD DE LICENCIAS USADAS DE KACTUS PENSION EL 17832821
USADAS

243275

REPORTE CANIIDAD DE LICENCIAS USADAS DE HACTUS PENSION EL 17-83-2821

' SALDO—>" 243942-243275

BALDD —> 667

Desconectado de Oracle Database 1ig Enterprise Edition Release 11.2.8.4.8 - 64hbi
Production

Jith the Partitioning. OLAP, Data Mining and Real Application Testing options
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FORMATO
INFORME DE AUDITORIAINTERNA

5. Anexos

Anexo 1. Inventario de Software para 2020 reportado por la DGTI

‘Nombre

(Model Parent) Nombre Producto ‘ Version Métrica del Producto Fabricante
ENTERPRISE - CLUSTER EDITION CON
RECPEN ENCRYPTED COLUMN OPTION. 160 | Por procesador SAP 21/08/2020 12
PLATAFORMA LINUXREDHAT 64-BITS
PARA DOCE (12) COREMNUCLEOS
LT P P SR TR
ENTERPRISE - PLATFORM EDITIGN ,
BODEGA DE DATOS | PLATAFORMA LINUX/REDHAT 64-BIT 160 | Pof procesader SAP 21/08/2020 18
PARA DIECIOCHG (18) CPUNUCLEOS,
ASE-EE O REPSVR O IQ
CERTIMAIL CERTIMAIL MASSIVE 2 Unice SERTICAMARA | 1010612020 1
ORACLE DATABASE ENTEFPRISE
ORACLE ORACLE DA ABASE ENTERTRISE N/A | Por procesador Cracle 301082019 2
PS5 REGRESSK -
SPSS(MODELER) | |ere ON CONCURRENT 15 | Por wuario IBM 28/09/2020 5
SPSS(MODELER) IL?QAEEWS CATEGORIES CONCURRENT 15 | Por uwsuario IBM 2B/05/2020 5
PS5 BOOTSTRAPPIN -
SPSS(MODELER) | concunmntooen = 15 | Por wuario IBM 28/09/2020 5
SPSS(MODELER) ?g&ﬁ&g}%‘ggg STATISTIS 20 Por usuario IBM 2B/05/2020 5
B SPSS STATISTICS BASE : -
SPSS(MODELER) | o e S T e \TES 26 | Porusuario IBM 26/09/2020 5
SPSS(MODELER) @gN%PﬁFQ"EﬁET’ELSE;RPR"" ESSHNAL 5 | Por usuario IBM 2B/05/2020 &
SPSS(MODELER) | (BN SPSS MODELER SERVER 5 | cPUcores IBM 2B/05/2020 800
- TNDEXA —
ABBY PDF NA | Porusuario SOLUCIONES 15HR2012 60
LICENCIAS ABBYY PDF TECNOLOGICAS
SUTEVISION ,
EMPRESARIAL(BSC) | SUITE VISION EMPRESARIAL NiA | Servidor PE:SEMOS SA | 203020 1
, DEXON
DEXON MODULO BASE DEXON SERVIGE DESK NiA | Por Device SO TWARE 261202013 1
, DEXON :
DEXON 50 USUARIOS NOMBRADOS N/A | Porsesion RO ARE 2611212019 60
; DEXON
DEXON \WEB3 INTERFACE NA | Unico DO ARE 2611212019 5
; DEXON
DEXON T REMOTE MANAGER NA | Servidor DO ARE 2611212019 1
DEXON AGENTES DEXON NA | Servidor goE)gr)vTr ARE 2611212019 2000
MODULO BASE T ASSET RENGTE , DEXON
DEXON MANAGER - NA | Servidor SOE?W ARE 2611212019 7
, DEXON -
DEXON 7 PROCESOS ITIL IMPLEMENTADOS NiA | Servidor SOFTWARE 26120203 1
CORREQ : .
ELECTRONICO GOOGLE SUITE BUSINES NiA | Por wsuario GOOGLE 17122019 1240
CORREQ ¢ .
ELECTRONICO SINGLE SING-ON NiA | Unica GOOGLE 1122019 1
RUA_APP RUA NA | Servidor aﬁﬁH'quEN DA | 26082011 1
SYSMAN - LICENCIA DE TIFO INDIVIDUAL ; - -
SYSMAN S e CIADE TIFO INDIVIEL NA | Servidor SYSMAN 3032014 1
ADOEE MASTER MASTER COLLEC TIONCSE 6.0 MLF ACO , -
COLLECTION CS6 | LICENCE LAS (65166828 60 | Porusuario Adobe 2072012 1
ZDOEE MASTER BE SOMP , -
COLLECTION CS6 | ACO LICENCE LAS (65177331} 60 | Porusuario Adobe 072012 1
. L CESION ;
eI INFORMIX- SI1'Y TELNET- NIA | Servicio CAJANAL 221082011 10
GESTION CYZA CYZA OUTSOURSING NiA | sénvicio (éij‘l\(lilNAL 22108/2011 1
BV OGNS BUSINESS NTELLIGENTE
ADMINISTRATOR AUTHORIZED USER .
COGNOS ANMUAL S SUBSCRIPIOR S SutperT|  NiA | Servider IBM 1102013 2
RENEWAL
B COGNOS BUSINESS INTELLIGENCE
ENHANCED CONSUMER AUTHORIZED . L
COGNOS Do ANUAL S S BSERIT IO S NA | Servidor IBM 11012013 30
SUPPORT RENEWAL _
B COGNOS BU TNTELIGENTE —
COGNOS PROFESSIONAL AUTHORZED USER NA | Servidor IBM 1102013 5
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| Nombre Fechade || Cantidad

__(Model Parent) _

IBM INFORMIX ONLINE EXTENDED

INFORMIX EDITION CONCURRENT SESSION Lo .
ONLINE_APP LICENSE + SW SUBSCRIPTION & NiA | Servidor IBM 21092012 50
SUPPORT 12 MONTHS
.. B INFOSPHERE INFORMATION
INFOSPHERE SERVER ENTERPRISE EDITION
INFORMATION PROCESSOR VALUE UNIT (PVU) ANNUAL NIA Servidor IBM 1102013 280
SERVER SW SUBSCRIPTION & SUPPORT
RENEWAL 12 MONTHS
KODAK-ALCHEMY- | INFORMIX KODAK - ALCHEMY - - CESION
ESTUPLAN ESTUPLAN " NIA | Servidor MINSALUD 31052012 1
TNFORMIX :
ONLINE APP INFORMIX ONLINE 510.1UC1| Por procesador INFORMIX 30512012 16
[ZGLROS 4GL-ROS 0TS | Por procesador TNFORKMIX KRl i3
LICENCIA DE USQ DEFINITIVA NO. DWK- ]
KACTUS AP 020-11 8l. KACTUS-AP MOTOR BD NIA Por procesador DIGITAL WARE 14/03/2013 1
ORACLE 11G
[CENCIADE USG DEFINITIVA NG, DWR-
KACTUS AP 005-14 SI. KACTUS-AP MOTOR BD 140 Por procesador DIGITAL WARE 261212014 1
ORACLE 11G
LICENCIA DE USO TEMPORAL NO. DWK- ]
KACTUS RH 002-13 Sl. KACTUS-HR MOTORBD NIA Servidor DIGITAL WARE 14/03/2013 1
ORACLE 11G -
) - CESIGN )
RECPEN RECPEN - CROMASOFT NIA Servidor CATANAL 12/08/2011 1
[RECFEN | TRAZABILDAD - CROMASOFT. WA Servidor 102020 T
AVATA SCOPIA 51T REAMING AND. -
VIDEOCONFERENCKA | bEraRDING - VIDEOCONFERENGIA NIA Servidor AVAYA 241212015 1
VIDEOCONFERENCK| = S FERENCIA NIA Servidor AVAYA 241212015
[ VIDEOCONFERENCE | - TA WA Servidor AVAYA L i ) [
VIDEOCONFERENCA | <15 Eac ONFERENGIA NIA Servidor AVAYA 2441212015
- ESIGNA - SEDE ELEC TRONCA - g
SEDEELECTRONICA| Eo e coer NIA Servidor INDENOVA 231212018 1
[ SEDE ELECTRONICA] ESIGNA - SE MOVIC WA Servidor [NDENGOVA 222019 1
[ SEDE ELEC TRONICA| ESIGNA - MoG 212 Servidor NDENGVA pizfpligi] T
[RECFEN | ASPOSE.WORDS FOR JAVA WA Servidor ASPOSE TeR 2020 T
STATA R CIARE STATA MP QUAD CORE N/A | Usuario designado STATA 15H202016 3
IBM CASE MANAGER AUTHORIZED USER
FILENET(ECM) VALUE UNIT ANNUAL SW SUBSCRIPTION NIA Usuarios IBM 201212018 400
: & SUPPORT RENEWAL
FILENET({ECM) USER VALUE UNIT ANNUAL SW NIA Usuarios IBM 20H 212019 314

SUBSCRIPTION & SUPPORT RENEWAL
IBM CASE MANAGER ADD-ON FOR IBM
CASE FOUNDATION AUTHCRIZED USER NIA
VALUE UNIT ANNUAL SW SUBSCRIPTION
& SUPPORT RENEWAL

IBM CLOUD PAK FOR AUTOMATION
FILENET({ECM) VIRTUAL PROCESSOR CORE LICENSE + NiA Por procesador IBM 31072020 2
SW SUBSCRIPTION & SUPPORT

’ AUTOMATION
VIRTUAL PROCESSOR CORE FROM ) _
FILENET(ECM) ELIGIBLE PROGRAMS TRADE UP NiA Por procesador IBM 31/07/2020 60
LICENSE + SW SUBSCRIPTION & '
SUPPORT

FILENET({ECM) Usuarios IBM 20122019 314

LAM MANAGER USER VALUE UNIT ANNUAL NA
SW SUBSCRIPTION & SUPPORT
RENEWAL

Usuarios VASCO 191212019 1800

VIRTUAL EDITION PER'USER VALUE ;
1AM UNIT ANNUAL SW SUBSCRIPTION & N/A Usuarios VASCO 1812/2019 1200

SUPPORT RENEWAL

B SECURITY IDENTITY MARAGER AND
ROLE MANAGEMENT USER VALUE UNIT NIA
ANNUAL SW SUBSCRIPTION & SUPPCRT
RENEWAL

IBEM SECURITY PRIV":E_GED IDENTTTY
MANAGER USER VALUE UNIT ANNUAL NIA
SW SUBSCRIPTION & SUPPORT
RENEWAL

TSENTIREY AUTHENTRCATION SERVER
IDENTIKEY GOLD EDITION - MAINTENANCE & N/A Servidor VASCO 19M12/2019 20
SUPPORT

Servidor VASCO 19122018 1200

Servidor VASCO 19H 212018 50
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Version

Métrica del Productio

Fecha de
A

Cantidad

CLOUD SUSCRIPCION NiA | Porusuario Adobe 2
ICRG WRENT ERFRISEGRE
SOFTWAREASSURANCE GOVERNMENT o ; )
SQL SERVER OLP 2LICENSES NOLEVEL CORELIC Enterprise | Por procesador Microsoft 16/02/2018 2
QUALIFIED
MICROSOF TOSU SVRENTERPRISECCRE
SOFTWAREASSURANCE GOVERNMENT ) )
SQL SERVER OLP 2LICENSES NOLEVEL CORELIC Enterprise | Por procesador Microsoft 18/01/2018 6
QUALIFIED- :
MICROSOFT® VISUAL STUDIO PROW/
MSDN LICENSE/ i
VISUAL STUDIO SOFTWAREASSURANCEPACK NiA Por Device Microsoft 70212017 1
GOVERNMENT OLP 1 LICENSE NOLEVEL
QUALIFIED REGION 1 EN 4 UNA
WMICROSOFT SQLSVRENTERPRISECORE
SQL SERVER 2017 GOVERNMENT CLP 2ICENSES NIA Por procesador Microsoft -31/08/2018 1
NOLEVEL CORELIC QUALIFIED
KOFAX ROFAX PFOF COMPRESSION - ANNUAL 123 Por Volumen ROFAL ple ] 0000
KOFAX K‘N’E":‘JXAE DF TMAGE-TEXTPAGE COUNT- [~ 2™ | por volumen KOFAX 3B/05/2020 9000000
[ROFAX KT PROFESSIONAL - ANNUAL WA For valumen ROFAX fels3{ustieineln] TO000
[ROFAX KTH TABLE EXTRACCION -ANNUAL WA For valumen ROFAX felstieinein] 0000
UNCTMTTED FIELDS EXTTOA =
KOFAX ANAUAL CTION NA | PorVolumen KOFAX 2B/05/2020 6010000
[ROTAX SCANTMPORT PAGE GOUNT - ANNUOAL A For [suano ROFAX DO | 106000 |
KOFAX CONCURRENTSTATION. N/A Por usuario KOFAX 2B/05/2020 77
[ROFAC | OF WA Servidor ROFAX felsiatieinein] T8
[ROFAX | ROFAX CAPTURE ENTERPHRIGSE A Tervidor ROFAX plijustiine] T
ROFAX | ROFAXCAPTURE VERGIONTT WA BServidor ROFAX felaiuatjeinjein] T
KOFAX R AL TIME TRANSFCRMATION 1 Servidor KOFAX IB/05/2020 i
[ROFAC | WA Servidor ROFAX fels3{ustjeinjein] T
KOFAX KTM WEB SERVER N/A Servidor KOFAX 2B/05/2020 1
REFAX 50F TWARE-BASED ICENSING A Servidor ROFAK L] L]
KOFAX KOFAX PDF COMPREGSION - ANNUAL A Por Volumen KOFAX Pl o000
KOFAX KSETJXAE DF IMAGE-TEXT PAGE COUNT - NIA Por Volumen KOFAX: 2B/05/2020 9000
KOFAX KTM PROFESSIONAL - ANNUAL RS Por Yolumen KOFAX DEGI2020 1000
KOFAX KTM TABLE EXTRACCION -ANNUAL N/A Por Volumen KOF AX 28/05/2020 1000
KOFAX A MITED FIELDS EXTRACTION - N/A | Por Volumen KOFAX 2B/05/2020 601000
KOFAX SCANAMPORT PAGE COUNT - ANNUAL N/A Por usuario KOF AX 28/05/2020 1060000
KOFAX CONCURRENT STATION A Por wuarno KOFAX D020 77
ROFAX ROFAX VRS ELTTE FOR WORRGROUP A Servidor KOFAX DBIO2020 i
KOFAX ROFAX CAPTURE ENTERPRISE A Servidor KOFAX ple{atpne] ]
KOFAX KOFAX CAPTURE VERSION 11 N/A Servidor KOF AX 28/05/2020 1
KOFAX :(N%'E?Fig‘;L'T'ME TRARSFCRVATION 1 Servidor KOFAX 28/05/2020 1
KOFAX RTM KEYING MODULES 1Y Servidor KOFAX D200 T
KOFAX KTW WEB SERVER A Servidor KOFAX ple{atiine] T
KOFAX SOF TWARE-BASED LICENGING A Servidor KOFAX D200 T
BPM BIMS FROCESSOR CORE BASED Nia | Processor Core TypeB SOFTWAREAG | 18052020 8
BPM CENTRASITE COMVONTY EDITION A Processor Core TypeD SOF TWARE AG TSRET2020 )
BPM MASHZONE NEXTGEN FCR BPM N/A Processor Core TypeB SOFTWAREAG | 18/05/2020 8
[EPM MY W WA Frocessor Core 1ypes [ SOF TWARE AG TER5 2020 B
UNIVERSAL MESSAGING FOR
BPM INTEGRATION AP NIA Processor Core TypeB SOFTWARE AG 18/05/2020 a
[EPM ORTT WA Frocessor Core 1ypes SOF TWARE AG il tieinein] B
[EPM NTEGRATION SERVER WA Frocessor Core 1ypes [ SOF TWARE AG oG 2020 B
BPM O RAARE AG DESIGNER - UNLIMITED NA | Esch SOFTWAREAG | 18/05/2020 1
BIGMEMORY MX EX EDITION FOR .
BPM WEBMETHODS NIA Instance SOFTWARE AG 18/05/2020 a
[EPM (21| WA Frocessor Core 1ypes SOF TWARE AG TEME 2020 B
BPM N DITIONAL SEATSINAMEDUSER | ja | Named used cumulative SOFTWAREAG | 15052020 200
[BP | WA Frocessor Core 1ypes SOF TWARE AG TEMG 2020 B
BPM PROCESS ENGINE N/A Processor Core 1ypeB SOF TWARE AG 18/05/2020 8
["EPM TASK ENGINE WA Frocessor Core 1 ypes [ SOF TWARE AG BB 2020 B
MOBILE DESIGNER (MAC UNLIMITED Eact p— P ——
- US?E?‘ISEIGNEWN‘UNUMWED il bl : :
1 [e] - )
BPM USERS } NIA Each SOFTWARE AG 18/05/2020 1
BPM BEE NﬂDg Ll!EiEEEsm {CORE BASED NIA Processor Core TypeB SOFTWAREAG | 18/05/2020 4
[BP | TEDITION WA Frocessor Core 1ypes SOr TWARE AG TS 2020 ]
["EPM WASHZONE NEXTGEN FOR BEM WA Processor Core 1ypes [ SOF TWARE AG BB 2020 ]
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Cessor L.ore [ ype E
UNIVERSAL MESSAGING FOR
BPM R MESS N/A | Processor Core TypeB SOFTWAREAG | 15052020 4
BPM OPTIMIZE BASE ENGINE N/A | Processor Core TypeB SOFTWAREAG | 150050020 rl
BPW INTEGRATION SERVER R7A | Processor Core Typel TOFTWARE AG | 15052000 1
FTWARE AG DESIG -
EPM ﬁgERS NER - UNLIMITED NA | Each SOFTWAREAG | 15052020 1
BIGHMEMORY MX EX EDITION FOR
EPM WeEMETHOD S i NiA | Instance SOFTWAREAG | 15052020 4
N7A Precessor Core TypeB SOF TWARE AG ToM0Z0X) 4
il N/A Named used cumulative SOFTWARE AG 15/05/2020 100
N/A Processor Core Typeb SOF TWARE AG 15705/ 2020 ]
A Processor Core 1 ypeB SOF TWARE AG [ ] s
NA Processor Core TypeB SOF TWARE AG (B iz LS
BPM M e, DESIGNER (MAC UNLIMITED MA | Each SOFTWAREAG | 15052020 1
BPM M e, DESIGNER (WIN UNLIMITED MA | Each SOFTWAREAG | 15052020 1
[BP | C A Frocessor Core 1ypes TOF TWARE AG 1o 2020 L}
EPM WEBMETHODS ADAFTERF OR JOBG WA | Processor Core TypeB SOFTWARE AG | 1510502020 a
BPM CENTRASITE ACTIVESOA /A | Processor Core TypeB SOFTWARE AG | 15050000 7
BPM ﬁgE;RAS]TE ACTIVESOA-ADDITIONAL 1 ya - | Named used cumutative SOFTWAREAG | 15052020 40
BPM CENTRASITE ACTIVESOA - COVMPORENT| WA | Processor Care Typel TOFTWARE AG | 15050000 T
BPM TENTRASITE ACTIVESOA F7/A | Processor Core TypeB TOFTWARE AG | 15057000 ]
BPM CENTRASITE ACTIVESOA - ADDITIONAL N/A | Named used cumuiative SOFTWAREAG | 15052020 20
BPM CENTRASITE ACTIVESOA - COVMPORENT| WA | Processor Care Typel TOFTWARE AG | 15050000 p
BPM CENTRASITE ACTIVESOA - UNLIMITED NiA | Each SOFTWAREAG | 15052020 1
BPM CENTRASITE ACTIVESOA - UNLIMITED NiA | Each SOFTWAREAG | 15052020 1
BPW W MEDIATOR /A | Processor Core Typel SOFTWARE AG | 15050000 T
EFM WM MEDIATOR N/A | Processor Core TypeB SOFTWARE AG | 1500502020 7
EPM g?,'.”g%ﬁ””' TONAL SEATSNAMEDUSERT s | Each SOFTWAREAG | 15052020 1
TS ZRS DESIGNER WA | Namedused canidiaive SOFTWARE AG | 15057000 ]
ARG NIA Tenant SOFTWARE AG TEB020 7
AATE RIS PUBLIEHER SERVER WA | Terart SOFTWAREAG | 1505000 i
ARIS ARIS VIEWER NA | Tenant SOFTWAREAG | 15052020 200
ARIS NTEGRATION MA | Named used cumuiaiive SOFTWAREAG | 15052020 1
ARIS ARCHITECT EP WEBM . = -
ARIS S AT MA | Named used cumulative SOFTWAREAG | 15052020 i
ARTS ARIS ARCHITTECT WA | Named used cumuiaiive SOF TWARE AG | 151052000 2
ES OCATION WA Named used cum SOF TWARE AG TEME 2020 5
ARTS [ARIS ARCHITTEC T EP EAM NI Named used cumulaiive BOF TWARE AG TG00 T
ARG | ARIS DESIGNER EF EAM A Named used cumulaive SOF TWARE AG TE 2020 Z
ARIS ATIS RISK & COMPL MANAGER BASE MA | Named used cumulative SOFTWAREAG |  15/052020 50
AR | WA Each BOF TWARE AG TEMG 2020 T
ARTS ARIS RISK & CM ADMINGTRATION WA | Each SOFTWARE AG | 151052000 1
E T WA Each SOF TWARE AG TS 2020 T
ARIS RISK & CM ADMIN G OPERA - -

ARIS o s M/A | Named used cumuiative SOFTWAREAG | 15052020 1
ARTS ARIS RISK & CHTSURVEY MANACENENT | WA | E=ch SOFTWAREAG | 15005700 ]
ARTS [ARIS RISK & COMPLIANCE MANAGER LY Each SOF TWARE AG TEBI200 T
ARIS ARCM EXT. PACKINTERRIL CONTRPL MA | Named used cumulative SOFTWAREAG | 150502020 50
ARIS APIS RISK & CRTREGULATORY CHARGE [ s | Eacn SOFTWAREAG | 15062020 i

ARIS RISK & CM DEFICIENCY P P :
ARIS MANAGEMENT NA | Each SOFTWAREAG | 15052020 1
AR [ AR RISK & CHPOLCY MANAGERENT | N/A [ E=th SOFTWARE AG | 15105700 1
ARIE RIS & CHSING OFF
ARIS VIANAGEMENT NA | Each SOFTWAREAG | 15052020 1
A0S RIS RISK & CM TEST MANAGENENT WA | Exch SOFTWARE AG | 155000 i
ARIS ARIS RISK & CM CONTRIBUTE USER WA | Named used cumulative SOFTWAREAG | 150502020 50
ARIS A IGEM EH?DN FACK RISK N/A | Named used cumuiative SOFTWAREAG | 15052020 50
ARIS RISK & CM INCIDENT & LOSS
ARIS R NA | Each SOFTWAREAG | 15052020 1
ARIS RIS RISK & CM OPERATIONAL RISK NiA | Each SOFTWAREAG | 15052020 1
ARIS i‘&ﬁ'ﬂgg& E:f.m'\' PALKAUDIT N/A | Named used cumuiative SOFTWAREAG | 15052020 50
S AR5 RISK & CH AUDIT MARAGEMENT. WA | Each SOFTWAREAG | 15050000 i
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la unidad

DE GESTION PEMEONA_Y PARRFECALES:

FORMATO
INFORME DE AUDITORIAINTERNA

Nombre Product

Fecha de
A

Cantidad

ARIS DESING SEF FTW
GOVERNANGE NA | Tenant SOFTWARE AG
ARIS ARCHITECT EP PROCESS -
ARIS OVERNANCE N/A | Named used cumuiative SOFTWAREAG | 15052020 2
S ARTS UML DESIGNER WA | Named used canuiive TOFTWARE AG | 15057000 5
S ARTS ARCHITECT EF ACCESS WA | Named used cumulative TOFTWARE AG | 15057020 5
BPM MASHZOINE NEXTGEN BUSINESS N/A | Processor Core TypeB SOFTWAREAG | 15052020 2
BPM MASHZONE NEXTGEN N/A | Processor Core TypeB SOFTWARE AG | 151057020 7
: T GFOR
BPM A N/A | Processor Core TypeB SOFTWAREAG |  15/05/2020 2
BPM M SHZONE NEXTGEN BUSINESS N/A | Processor Care TypeB SOFTWAREAG |  15/06/2020 2
BPM MASHZONE NEXTGEN WA | Processor Core TypeB SOFTWARE AG | 1500502020 2
UNI :
BPM AL MESACh N/A | Processor Core TypeB SOFTWAREAG |  15/05/2020 2
UNIVERSAL MESSAGING FOR -
BPM LNIVERSAL MESS: N/A | Processor Core TypeB SOFTWAREAG | 15052020 8
UNIVERSAL MESSAGING FOR
BPM R M M/A | Processor Core TypeB SOFTWAREAG | 15052020 4
ARTS EP ALCESS WA Named used cumulative [ SOFTWARE AG 060X 5
ARIS ARIS ARCHITECT N/A | Named used cumulaiive SOFTWARE AG | 15/0502020 i
S AR5 VIEWER WA | Viswalizador TOFTWARE AG | 15057020 ]
RS ARIS DESING SERVER A~ | Terant TOFTWARE AG | 15052000 1
ARTS DESING SERVER EP PROCESS :
ARIS COVERNANGE NA | Tenant SOFTWAREAG | 15052020 1
BPM BIGMEMORY MAX FX EDITION WA | VWM Node SOFTWARE G | 151050000 T
BPM BIGMEMORY MAX FX EDITION WA | JVM Node SOFTWARE AG | 1510502020 2
BPM BIGMEMORY ADD-ON(GE] WA | GB o Memory Storage Capacly | SOFTWARE AG | T5R50 70
BPM BIGMEMORY ADDON{(GE) WA | GB o Memory Storage Capacly | SOFTWARE AG | 15500 pio]
BPMS PROCESSOR CORE BASED — ‘
BUNDLE (Por Processer) NiA | Por procesador SOFTWAREAG | 13112019 2
S RIS RPAPOWERED BY RRYON WA | Unice TOFTWAREAG | 1317078 {
RS ERTS RPAPOWERED BY RRYON WA Unice SOFTWARE AG | 13117018 i
ACTUALIZACION DE LICENCIAS P ‘
BPM AL UALIZACION DE LICENG N/A | Por procesador SOFTWAREAG | 131112019 1
AUTOCAD - INCLUDING SPECIALIZED - -
AUTOCAD DN NA | Porequipo Autpdesk 20/12/2019 1
WMACRG ‘ -
DATAQ NA | Por Device PROYECTOS 15112019 9989
STORM® SERVER SAA
MACRD
DATAQ o N/A | PorDevice PROYECTOS 151112018 9989
STORMG WEB SAA
MACRD —
DATAQ NA | Por Device PROYECTOS 1511112018 9959
STORM® ADMIN SAA
MACRD
DATAQ N/A | Por Device PROYECTOS 15112018 9989
STORM® USER SAA
MACRD
DATAQ NA | Por Device PROYECTOS 151112018 9989
STORM® REPORT SAA
MACRG ‘ -
DATAQ NA | Por Device PROYECTOS 15112018 9989
STORM® WEBFALE SAA
MACRD
DATAQ _ NA | Por Device PROYECTOS 151112018 9989
smggg MONITOR SAA
BV MODELER PROFESSIONAL ,
SPSS(MODELER) | ~Y et 15 | Porusuario IBM 1301172020 3
SPSS{MODELER) EF':"OI?ES%SI“&SELE:;ER%EERESVOERR 15 | CPUcores IBM 1301172020 170
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la unidad INFORME NORMATIVO O DE SEGUIMIENTO

DE GESTION PEMSONA_ Y PARAFECALES

Anexo 2. Certificacion emitida por la DNDA al reporte sobre derechos de autor de software
vigencia 2020

/’—\ BIRECCIGH NAEION
e DE DERECHO DE AUTOR El futuro Miminterior
\—/. ke dimirscrascs Exoect 4 a3 de todos

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respoetadofa) Usuarlofad:

Luis Alberte Camelo Cristancho

Unidad Administrativa Espocial de Gestion Pensional y Contribuciones Parafiscales de la
Proteccien S

Bogota D.C. (Bogota)

Le informamos que luago de verificar en nuestros archivos, s& encantrd que efsctivaments sl
18-03-2021 usted remibd ante la Direccion Macional de Derecho de Autor, con éxito el informe de
softwers legal, con los signientes datos:

Orden 'Nacional

Sector Hacienda y credite piblico

Departamento Bogota

Municipio Bogota D.C.

_ Unidad Administrativa Especial de Gestion

Erntidad Pensional ¥ Contribuciones Parafiscales de la
Proteccian §

Nit 0003735134

Mombre funcionario Lais Atherto Camelo Cristancho

Dependancia Oficina de Control Interno

Cargo [Jefe Control Interno 01

1.Con cuantos equipos cuenta la entidad [1581

2. El software s& encuentra debidamenta 8i

licenciado?

La UGPF cuenta con mecanismos fisicos y logicos
Dy, 1 ‘ para 2l control de mstalacion de saftware, como
;ﬁugﬁiﬁsﬁmﬂgﬂii g R son la defimicién de politicas y procedimisntos

, ; it _ i para el uso adecuado de software y la restriccion a
R Programas 0 SPLCEVOS Que 10 CUCIMER |, suerios Enales desde el firewall o inhabilitecion
DD A RS PRA de unidades de CIYDVD y puertos USB en
equipos.

La UGPP g adelantd procesos de baja de
hcenciamianto o hienes intangibles durante la

4. éCual 25 el destine final que se be da al software (|vigencia 2020. Para tat fin, cuenta con la Politica
dzdo de baja en su entidad? Especifica de Lizenciamiento de Soffware cadigo
TI-PIT-004 versidn 3 donde se establecen las
geciones para la baja de licenciamiento.

iR
o datechndi ool vl B8 W T - 15 PRO AT

ierecinianios Tedifunn (5774 73660
Wi . A GiereCicizauba o Linga POA% 4 A00A LT

I Jdarectiodad stor o infag@darschbd eaa g

CI-FOR-036 Versién 2.0 Pagina 1de25




la unidad

DE GESTION PENSIDNA_Y PARAFECALES

FORMATO

INFORME NORMATIVO O DE SEGUIMIENTO

Anexo 3. Relacion de equipos del inventario con diferencias en el serial

[TEM| uBICA |sEDE ELEMENTO :ﬁﬁ%ﬁ SERIAL || VAJéER“'?‘gPN“‘ UBICACION
L JMTV- EQUIPO DE COMPUTACION THIN CLIENT
267 |ALMACEN[MARRIOTT - 2'2366 |MXL3070F73  |MXL3070FT3 _|[ALMACEN
287 | ALMACENMARRIOTT [EQUIPO DE COMPUTACION THIN CLIENT| 117765 | 1xL 3070FRH | MXL3070FRM | ALMAGEN
230 |ALmACENMARRIOTT [EQUIPO DE COMPUTACION THIN CLIENT| 40610 | ixi 3070800 |mxasororesy |amacen
248 | ALMACENMARRIOTT [EQUIPO DE COMPUTACION THIN CLIENT| 465 | 3070FHT |Mxt307orHP | ALMACEN
353 | ALMAGENMARRIOTT [EQUIPO DE COMPUTACION THIN CLIENT| oo |1y aorornr |mxisororme |aLmacEN
265 | ALMACENMARRIOTT [EQUIPODE COMPUTACION THIN CLIENT| 15560 | vx 3070FqP |MxL3070FQ7 | ALMAGEN
455 |PUESTOS|ARRECIFE |EQUIPO DE COMPUTACION THIN CLIENT| 14199 [MXL3070FYN |MXL3070FYM_|PUESTOS
471 |PUESTOS|ARREGIFE |EQUIPO DE COMPUTACION THIN CLIENT] 21750 |MXL3070F75 [MXL3070FT5 _|PUESTOS
494 [PUESTOS|ARRECIFE |EQUIPO DE COMPUTACION THIN CLIENT| 22846 |MXL3070FNB_|MXL3070FMB_|PUESTOS
504 |PUESTOS|PIGO 2 | |[EQUIPO DE COMPUTAGION THIN CLIENT| 10445 |xL3070FFT |Mx13070FDR |PUESTOS
624 |PuESTOS|PISO 2 | |FQUIPO DE COMPUTACION THIN CLIENT| 11647 |x 3070rLn |mxtsororxe |puesTos
652 |PUESTOS| M0 D | |FQUIPO DE COMPUTAGION THIN CLIENT| 111545 | uxL3070FsB | Mxt070FrTw |PuEsTos
685 |PUESTOSMSG S | |FQUIPO DE COMPUTACION THIN CLIENT| .70 |11y an70Fve |mxuaozorss |puEsTos
720 |PuEsTOS|PISO 2 | [FQUIPODE COMPUTAGION THIN CLIENT| 430,45 |mxi3070BK2 |MxL3070FPS  |PUESTOS
764 |PUESTOS npnlgg%lorr EQUIPO DE COMPUTACION THIN CLIENT| 4,543, |mxL3070FS5 [MxL4091DK1 _|PUESTOS
789 |PuEsTOS|PISOS | |FQUIPODE COMPUTACION THIN CLIENT| 4415 |x ag7ork |mxasororta |puestos
796 |PUESTOS|PISOS | [EQUIPO DE COMPUTACION THIN CLIENT| Jo0er iy 3070rDs |Mxtsozorpy |puEsTos
798 |PUESTOS| M0 B | |EQUIPO DE COMPUTACION THIN CLIENT| 14107 |MxL3070F3s | MXL3070FRM |PUESTOS
801 |puEsTos|PIS0 s || [FQUIPODE COMPUTACION THIN CLIENT| 10017 |yix ag70rr1 |mxasororav |puestos
853 |PUESTOS|PISO S | |FQUIPO DE COMPUTAGION THIN CLIENT| Jupo6s | wx a070ru6 | Mxisororks  |PuesTos
500 |PUESTOS|MS0S | |[FQUIPODE COMPUTACION THIN CLIENT| oo |11y ao7orem |Mxizastova |puesTos
937 |puEsTos|Pse s || [FQUIPODE COMPUTACION THIN CLIENT| 511575 |y ag7orHy |mxtacsopsa |puesTos
980 |PuEsTOS|PISO S | |[FQUIPO DE COMPUTACION THIN CLIENT| 1us6es |wxL3070r 6 |Mxi3070FTe  |PUEsTOS
584 |PUESTOS|MS0S || |[EQUIPO DE COMPUTACION THIN CLIENT| 43461 |11 so70F ke CNW34009WP |PUESTOS
Fuente: Extracto delinventario de equipos de computo propiedad de la UGPP
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la unidad INFORME NORMATIVO O DE SEGUIMIENTO

DE GESTION PENSIONA_Y PARAFEDALES

Anexo 4. Diferencias en el control de los equipos revisados en la muestra frente al

inventario
Equipo 19
WP BIOWWTC-SRPLTNA | a8
oduct of Mexico  P/N: C1COSUALEE
ket T AT
§163
J X L40BOPSS
it Ao T LU
|EQLIPO DE COMPUTACION THIN CLIENT JULIAN FEENANDO PARDO PINZON SUBDIRECCION JUR'DICA DE PARAFISCALES
CI-FOR-036 Version 2.0

M5 11613 | mxizoioess |
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Equipo 24

EQUIPQ DE COMPUTACION THIN CLIENT  EDGAR COBOS PARRA DIRECCION DE ME/CRAMIENTO Y SEGUIMIENTO DE PROCESOS 37 1'1409 | WMXL3070FWB )

Equipo 4

Puesto 60,1 (libre) - Por ser provisional no cuenta con numeracién fija

Corresponde a un puesto gue-se habia dejado comao provisional y hoy el mismo ya no existe por
ubicacion del funcionario Edgar Cobos en el puesto de trabajo 37 del piso de |a sede Marriot.

Fuente: Extracto del documento Informe Enfrega Audiforia marzo 15 2021.docx
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Anexo 5. Licencias sin registro en la herramienta Dexon adquiridas en el contrato 02.007-
2020

Nombre

j (Model.Pareny ] Méea. | sGaniidad
YD BPM ARIS Design Server Windows | Developme enan
YRCIN BPM ARIS Risk &CM Incident Management Windows | Production | Each 1
WMRPB BPM ARIS RPA powered by Kryon(Starder} | Windows | Development| Each 1
WMRPB BPM ARI5 RPA  powered by Kryon {(Starder} | Windows | Production Each 1
RPAAR BPM er\;loSnRPA Aftended Robot powered by Windows | Development | Named cumulalive 2
RPAAR BPM ARIS RPA Attended Robot powered by Windows | Production Named yser 2
Kryon cumulative
RPASE BPM ARIS RPA Server powered by Kryon Windows | Development| Each 1
RPASE BFM ARIS5 RPA Server powered by Kryon Windows | Production Each 1
: . Named User
RPAST BPM ARIS RPA Studic powered by Kryon Windows | Development cumulative 1
! . . Named User
RPAST BPM ARIS RPA Studic powered by Kryon Windows | Production cumulative 1
; Named User
RPAUR BPM ARIS RPA Unatt Robot poweredby Kryon | Windows | Development cumulative 2
RPAUR | BPM ARIS RPA Unatt. Robot poweredby Kryon | Windows | Production | hamed Jser 2
TABWM BPM BigMemory Max EX Editionfor ‘Windows | Development | Instance 4
webMethods
BPMS Additional Seats/Named User ; . Named User
WMPNU BPM Option Windows | Development cumulative 100
BPMS Processor Core Based Bundle- : . . | Processor Core
WMPR2 BPM (WMPR2) _ Windows | Development Type B 4
WOK BPM Business Rules Windows | Development ?;;cgéssor Core 4
PIE BPM Integration Server Windows | Development .IB;%Z%SSO[ Core 4.
MWS BPM My webMethods Server Windows | Development .';;‘;‘;355” Core 4
WPE BPM Process Engine Windows | Development ?;;:Essorc‘.ore 4
WTN BPM Task Engine Windows | Development %(;t:éssor Core: 4
NUMW]I BPM Universal Messaging for Integration AP | Windows | Development ?;(;:T_assor Core 4
TOTAL 148

Anexo _6.- Licencias registradas en la herramienta Dexon no identificadas en el en el contrato
02.007-2020

(M gldoeTg;?ent) Nombre Producto Metrica del Producto Fabricante Azzi?:igiin .Eda;::ii(riiadi
A I I

BPM CENTRASITE COMMUNITY EDITION Processor Core TypeB | SOF IWAREAG |  15/05/2020 8
BPW MASHZONE NEXTGEN FOR BPM Processor Core TypeE | SOFTWAREAG | 15/05/2020 B
BPM OPTIMIZE BASE ENGINE Processor Gore Typeb | SOFTWAREAG | 15/05/2020 B
BPM OPTIMIZE FOR PROCESS Processor Core TypeB | SOFTWAREAG | 15/05/2020 B
BPW MOBILE DESIGNER (MAG UNLIMITED USERS) Each SOFTWAREAG | 15/05/2020 1
BPM MOBILE DESIGNER (WIN UNLIMITED USERS) Each SOFTWAREAG | 15/05/2020 1
ARIS ARIS ARCHITTECT Nci’;ifa‘t’ii‘:d SOFTWARE AG 15/05/2020 12
ARIS ARIS RISK & COMPLIANCE MANAGER Each SOFTWAREAG | 15/05/2020 1

TOTAL a7

Fuente: Extracto delinventario de software suministrado porfa UGPP
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Anexo 7. Diferencias entre las licencias adquiridas en el contrato 02.007-2020 y las
registradas en la herramienta Dexton

(Model.Porent Nombre Producto el | Fabricamel | e e
ARk ARISRISK & CMADVING OPERATE | Namedused | SOFTWARE | 45,05/2050 1 e
ARIS e T Each =OF e | 157052020 50 1
BPM e e Por procesador | SOF TWARE | 13/14/2019 1 10

Fuente: Extracto delinventario de software suministrado porfa UGPP

Anexo 8. Falta de soporte para el registro de las licencias de backup de KOFAX

Validacion respuesta a la solicitud de aclaracion inventario de licenciamiento y soportes USB
Silfredo Jose Marelo Julio <smarel OfEUGPP.OOV.C0> 23 ce marzo de 2021, 16:35
Para: Auditoria Infema kpmg <auditcriaintemakpmg@ugpp.gov.co>
Ce: Aleyda Ines Lopez Ramirez <alopezrggugpp.gov.co>, Ramsés Cruz <ramsescruzi@kpmg.com>, Adriana Parrado <aparrado@kpmg.com>, Johan Murcia
<johanmurcia@kpmg_com>

SBuenas tardes

Amablemente me permilo dar alcance a la Tespuesla de licenctas KOFAX

1) Licencias de backup

En la documentacion de kolax sublicada =n internel, e encuentra este arliculo el cual adara el tema: hilps://knowledge.kolax. com/Capture/Kofax_Caplure/
Licensing/Enlerprise_licensa_includes_Backup_license_for_Disasler. Recovery

Fuente: Tomado del Comeo eleclronico asignado a la Oficina de Confrol Interno de la UGPP
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