PETI 2025-2030

Plan Estratégico de Tecnologias de
Informacion (PETI)

Unidad de Gestion de Pensiones y
Parafiscales A

Bogota, Colombia i
Diciémbre 2024




PETI 2025-2030

Plan Estratégico de
Tecnologias de Informacion

UGPP

Actualizacion Integral 2024



IContenido

01 02 03 04 05

CONTEXTO DIAGNOSTICO ROAD MAP MARCO DE CONCLUSIONES Y
ESTRATEGICO GOBERNANZA TI RECOMENDACIONES



PETI 2025-2030
Capitulo 1:



IContexto

Encuadre
Introduccidén
Justificacion
Objetivos
Alcance
Marco Normativo

Entendimiento y Alineacion Estratégico
Principios de la TD
Definiciones Estratégicas Institucionales
Modelo de Gestidn y Estrategia TI

Analisis Contextual
Contexto Colombiano
PESTAL
Reforma Pensional

Prospectiva de Tecnologias Pertinentes
IA y Analitica Avanzada
Big Data
Tendencias Gartner

Por el volumen de esta informacidn, se sugiere
remitirse a estudiarla desde la documentacion
con la actualizacidn integral del PETI 2025-2030
para la UGPP.



Objetivo General

Proveer a la UGPP de un Plan Estratégico de Tecnologias de la Informacion (PETI) actualizado y alineado al PEI,

como

instrumento estratégico para

la gestion Optima de sus

recursos y capacidades tecnoldgicas,

que soporte

estructuralmente a nivel TI la Innovacidon y Transformacion Digital de la Entidad durante la vigencia 2025-2030.

Objetivos Especificos

- 7 - | "

Proporcionar un instrumento de
gestion estratégica que
apalanque la innovacién vy la
transformacion digital de la entidad,
mediante la actualizacién integral
de su Plan Estratégico de
Tecnologias de la Informacion

(PETI), consolidando toda la
documentacion detallada que
incluya  analisis, metodologias,

hallazgos, estrategias, cronograma,
y recomendaciones.

Valorar la situaciéon actual de la
Entidad para cada uno de los
dominios de tecnologia establecidos
en el marco de referencia de la
arquitectura empresarial,
efectuando un diagndstico completo
del estado actual de los sistemas y
recursos de TI, junto con un analisis
de las brechas y oportunidades de
mejora.

Proporcionar habilitantes
tecnolégicos que apoyen la
materializacion de la Vvision
estratégica de la UGPP mediante la
definicion de una hoja de ruta
estratégica con proyectos
priorizados y un cronograma de
implementaciéon en el horizonte a
2030 (a corto, mediano y largo
plazo).

Recomendar politicas \Y%
lineamientos que direccionen la
toma de decisiones en cuanto a
infraestructura tecnoldgica,

tecnologias, arquitecturas de
referencia, gobierno de TI,
seguridad, AE, desarrollo y

mantenimiento de aplicaciones,
servicios de TI, mejores practicas,
métodos, uso y apropiacion de TI,
embebidos en la propuesta de un

marco de gobernanza de TI
actualizado que vele por la
seguridad, cumplimiento y uso
eficiente de los recursos

tecnoldgicos.




Colombia en relacion a
la IA en ALC

Segun analisis realizado por la ODCE, Colombia se
encuentra entre los lideres regionales de América
Latina y el Caribe en Capacidades para crear
marcos juridicos y éticos en materia de IA, para
considerar la explicabilidad de los sistemas de IA
y la toma automatizada de decisiones y para
promover la rendicion de cuentas en los sistemas
de IA del sector publico, tres aspectos importantes
para apalancar el crecimiento de las Tecnologias de la
Informacion TI en el contexto gubernamental
colombiano

Fortalezas: Colombia en el Uso estratégico y responsable de la Inteligencia
artificial en el sector ptblico

Colombia,
Chilo, éico,
Uruguay

T
Argenting, Brasil, Costa Rica,
Peni
.
Barbados, Ecuadee, Jamalca, Panard
..

Bolivia, Repdblica Dominicana, Paraguay, Trinidad y Tobago,
Venezuela

Colombia,
México, Unuguay

Argonting, Brasil, Chile,
Costa Rica, Pert

..
Barbados, Repblica Daminican, Jamaica, Venezuela
.

Bolivia, Ecuadar, Panamd, Paraguay, Trinidad y Tobago

Colombia

Argenting, Brasil, Chile,
Costa Rica, Méxica, Perd, Uruguay

.
.
Barbados, Bolivia, Ecuador, Jamaica, Panams, Paraguay,
Repiblica Dorvinicana, Trinidad y Tobago, Venezuala

Lideres regionales

Demuestran fuerte compromiso

Demuestran capacidad inicial

Se aconsejan importantes acciones/apoyo

Lideres regionales

Demuestran fuerte compromiso

Demuestran capacidad inicial

Se aconsejan importantes acciones/apoyo

Lideres regionales

Demuestran fuerte compromiso

Demuestran capacidad inicial

Se aconsejan importantes acciones/apoyo

Capacidades para crear marcos
juridicos y éticos en materiade IA
en la regiéon de ALC. (OECD/CAF, 2024)

Capacidades para considerar la
explicabilidad de los sistemas de
IA y la toma automatizadade
decisiones en la region de América
Latina y el Caribe. (OECD/CAF, 2024)

Capacidades de la region de América
Latina y el Caribe para promover la
rendicion de cuentas en los
sistemas de IA del sector publico.
(OECD/CAF, 2024)
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P

olitico

Politicas gubernamentales que afecten la
gestion de entidades en proceso de
liquidacién o cese de actividades.

Cambios en la politica publica
relacionada con el sistema pensional y
reformas al régimen de Prima Media.
Politicas gubernamentales enfocadas en la
sostenibilidad financiera de los sistemas
pensionales.

Legal

Gestion de procesos judiciales vy
administrativos derivados del cobro de
contribuciones parafiscales y derechos
pensionales.

Jurisprudencia reciente de la Corte
Constitucional y del Consejo de Estado en
materia de derechos pensionales.

Ambiental

Necesidad de financiamiento para la
conservacion de la biodiversidad

Ley contra los Plasticos de un Solo Uso
que pueden afectar las politicas de
contribucién parafiscal

Analisis

PESTAL

Economico

Fluctuaciones en la economia nacional
que influyen en los recursos destinados al
Régimen de Prima Media.

Déficits fiscales y su impacto en el
financiamiento de las  obligaciones
pensionales.

Tasas de desempleo, subempleo vy
formalizacion laboral, factores que afectan
la base de cotizantes.

Social

Educacién y comunicaciéon efectiva con
los beneficiarios sobre sus derechos y
procesos asociados.

Expectativas de los ciudadanos respecto
a la justicia social en las pensiones.
Acceso desigual al sistema de
pensiones en diferentes regiones del pais,
especialmente en zonas rurales.
Envejecimiento de la poblacion y aumento
en la proporcion de adultos mayores
beneficiarios del sistema.

Tecnologico

Digitalizacion 'y automatizacion de
procesos para mejorar la eficiencia
administrativa.

Necesidad de ciberseguridad para
proteger datos personales y financieros
sensibles.




Reforma Pensional
Impacto - implicaciones operativas - Desafios

Pilar

Pilar Solidario Semicontributivo

Pilar Contributivo Pilar Voluntario

( )

Impacto: Este pilar afiade la
responsabilidad de administrar una renta
béasica para mas de 2 millones de
personas mayores en condiciones de
pobreza extrema.

Implicaciones Operativas: Disefiar y
ejecutar procesos automatizados para
identificar y validar beneficiarios.
Coordinar con entidades sociales y
econdémicas para asegurar la
transferencia efectiva de la renta bésica.

Desafio:

Asegurar la sostenibilidad del
financiamiento de esta renta basica
mediante mecanismos claros y
transparentes.

e N
Impacto:

La administracion de los Beneficios
Econémicos Periddicos (BEPS) amplia el
espectro de gestion, incluyendo personas
que no cumplieron los requisitos para una

pension completa.

Implicaciones Operativas: Desarrollo de
sistemas tecnolégicos para calcular
rentas vitalicias basadas en semanas
cotizadas o capital acumulado.

Capacitacion al personal para asesorar a
esta nueva poblacion sobre las opciones
disponibles.

Oportunidad:
Este pilar fomenta la inclusion financiera y
la formalizacién de los aportes entre
trabajadores informales.

( )

Impacto: Cobija a todos los trabajadores
que coticen hasta 2.3 SMMLYV,
garantizando que todos reciban el mismo
subsidio y consolidando un sistema
complementario con fondos privados.

Implicaciones Operativas:
Implementacion de procesos para
garantizar que las cotizaciones se
distribuyan adecuadamente entre

Colpensiones y los fondos privados.

Realizacion de la Doble Asesoria para los
afiliados que deseen trasladarse a
Colpensiones.

\

Desafio:

Garantizar la interoperabilidad entre
sistemas de informacion de Colpensiones
y fondos privados, evitando errores en la

asignacion de recursos.

J

Impacto:

Introduce la posibilidad de gestionar
aportes adicionales voluntarios,
ampliando las opciones de ahorro para
los ciudadanos.

Implicaciones Operativas: Disefio de
productos atractivos para incentivar el
ahorro voluntario.

Desarrollo de herramientas digitales para
que los ciudadanos realicen aportes de
manera sencilla.

Oportunidad:
Fomenta una cultura de ahorro
responsable y mejora la sostenibilidad del
sistema.

L J




Actualizacion de tendencias

Tendencias ldentificadas en 2023

Tendencias Identificadas Hoy / Nuevas y/o complementarias

Nombre

Caracteristica

Nombre

Caracteristica

Inteligencia
Artificial = Machine
Learning

Big Data — Analitica

Internet de las
Cosas

BlockChain

Teleassistance
(Collaborate Tech —
Crowd, sharing,
workplace and

Predicciones sobre comportamiento,
reacciones y tendencias en datos
almacenados y clasificados.

Manejo de altos volumenes de informacion
y velocidad de los datos o rapidez en la que
son creados.

Interconexion de cualquier objeto o
producto con otro a través de la red.

Transacciones automaticas confiables con
integridad del proceso en blogues de
transaccion.

Entrega remota de servicios, como

consultas y estado de cuentas a través de la

infraestructura de telecomunicaciones.

Inteligencia Artificial
Generativa

Ethical Al y Responsible

Tech

Digital Twins

Observabilidad y

Monitoreo Proactivo

Tecnologias de
Confianza Digital

Edge Computing

Generacion de contenido original (texto,
imagenes, videos) basado en aprendizaje
avanzado.

Promocion de practicas éticas en A, con
enfasis en transparencia, equidad y
privacidad. (Parte de Inteligencia Artificial —
Machine Learning)

Réplicas digitales de sistemas o procesos
fisicos para simulacidn y optimizacion.
(Puede combinarse con Big Data para la
analitica avanzada de procesos en tiempo
real.)

Herramientas para supervisar sistemas y
procesos en tiempo real, permitiendo la
deteccion anticipada de problemas.
(Relacion directa con Big Data — Analitica.)
Soluciones que garantizan seguridad,
privacidad y autenticidad en el entorno
digital. (Relacionadas con Ciberseguridad y la
proteccion de datos, complementando el
Blockchain y la computacion en la nube.)
Procesamiento de datos cerca de la fuente
para reducir latencia.)



Actualizacion

Tendencias Identificadas en 2023

de tendencias

Tendencias Identificadas Hoy / Nuevas y/o complementarias

Nombre Caracteristica Nombre Caracteristica
open source
platform)
Plataforma Espacio digital comun en una organizacidn

Colaborativa

Automatizacion

Robots
Medios Inmersivos

Mobile/Social
Internet
(Tecnologias
moviles)

Computacion en la
nube

Asistencias por Voz
(Interfaces,
ChatBots,
Procesamiento con
lenguaje Natural)

para la generacion colaborativa de
documentos, contenido y conocimiento
digital en general.

Procesos automatizados mas eficientes
asistidos por eventos automaticos.
Robots drones o maguinas autdnomas.
Realidad virtual, realidad aumentada,
modelos 360, video juegos.
Infraestructuras maoviles, servicios y
dispositivos.

Saa5, laas, Paas.

Interfaces, ChatBots, procesamiento con
lenguaje natural.

Low-Code/No-Code
Platforms

Incluye Extended Reality
(XR)

Nueva:

Quantum Computing

Nueva:
GreenITy
Sostenibilidad Digital

Herramientas para crear aplicaciones sin
codificacidon manual.

Realidad Virtual, Aumentada y Mixta, para
experiencias inmersivas.

Resolucion de problemas complejos
mediante tecnologia cuantica avanzada.
(Aplicable en sectores como la seguridad y la
optimizacion de procesos financieros
complejos.)

Tecnologias disefiadas para reducir el
impacto ambiental mediante eficiencia
energéetica y practicas sostenibles. (Integrada
en la gestion de infraestructuras
tecnoldgicas y centros de datos.)
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UGPP

|Diagnéstico | =

Capacidades y Recursos TI, Diagnéstico del estado actual por dominio de la
Brechas y Oportunidades arquitectura empresarial

Reconocimiento de capacidades actuales y
fortalezas

Principales oportunidades de transformacion
transversales por dominio valorado

Mapa de brechas

Conclusion

Por el volumen de esta informacion, se sugiere
remitirse a estudiarla desde la documentacion
con la actualizacidn integral del PETI 2025-2030
para la UGPP.




DIAGNOSTICO RECURSOS TI, OPORTUNIDADES DE MEJORA Y CATALOGO DE
BRECHAS: PRESENTACION

Este es el segundo gran componente en el marco de la actualizacién integral del Plan Estratégico de Tecnologias de
la Informacion — PETI para la Unidad de Gestidén de Pensiones y Parafiscales - UGPP, como instrumento rector a nivel
de TI para la vigencia 2025-2030.

Previamente se realizd una presentacion amplia de elementos de contexto de la Unidad, que sirven como
antecedentes que permiten comprender y analizar factores claves que enmarcan la gestién de la entidad, incluyendo
politicas estatales, Plan Nacional de Desarrollo, Politica de Gobierno Digital y sus Principios de Transformacion
Digital, elementos del Marco de Referencia de Arquitectura Empresarial, demas aspectos de compliance aplicables,
asi como las definiciones estratégicas, Plan Estratégico Institucional y la composicién a nivel de estructura que
describe las capacidades de la entidad, con foco especifico en las de su Direccidon de Gestidon de Tecnologias de
Informacidon, desde donde se aprovisionan las capas de aplicaciones, datos e infraestructura de los dominios
tecnoldgicos de la Arquitectura Empresarial de la organizacion, y que buscan fortalecerse con el presente PETI.

Una vez agotada la fase de comprension del contexto, se da continuidad al hilo conductor de esta actualizacion del
PETI, transicionando ahora a la fase de analisis, donde se ha realizado la valoracidon de la situacion actual de la
Entidad para cada uno de los dominios de tecnologia establecidos en el marco de referencia de la arquitectura
empresarial, efectuando un diagndstico del estado actual de los sistemas y recursos de TI, junto con un analisis de
las brechas y oportunidades de mejora, para cuyo cierre se propondra en siguientes capitulos -como parte de la fase
de construccion- un RoadMap Estratégico y un Modelo de Gobernanza que sostenga la Transformacién Digital de la
Entidad durante la vigencia 2025-2030.




X Metodologia de
Valoracion




Es una valoracion a nivel de Estrategia, Personas,

MetOdOIOQia BPM N Procesos, Servicios, Aplicaciones, Datos e

Infraestructura del cliente que permite estimar el

pa ra EStimar Ia nivel de madurez de los mismos y establecer la

mejor ruta para la digitalizacién, optimizacion vy

Madurez automatizacion de la organizacion a fin de cumplir
sus objetivos

Beneficios Potenciales

-~ J7 = ] "

Obtenetr uga a_prcl)cxiré*\alcion al Estimar la madurez de la Establecer hoja de ruta de  Entender la brecha técnica
entencimiento de 1a oraanizacion en 7 vectores  €ada vector en un alto nivel,  de la organizacion a fin de
organizacion en cada una de 9 _ basado en los beneficios, poder establecer iniciativas
las capas de Arquitectura relacionados. necesidades y prioridades del ~ que permitan cerrar dichas
Empresarial. [Negocio negocio segun su estrategia. brechas y habilitar las nuevas
(Estrategia, Personas, tecnologias

Productos, Procesos),
Aplicaciones, Datos e
Infraestructura]




Marcos Inspiradores para el desarrollo del Assessment

TOGAF 9.2, Open Agile
Desarrollo Agil de Arquitectura

Empresarial como modelo de Gestion

para la transformacion digital.

ArchiMate 3.0
Lenguaje iconografico para describir,

evaluar y transformar una

organizacion.

Industria 4.0
Apoyo en Tecnologias disruptivas

como RPA, BPMS, IA, BlockChain,
loT, Analitica ,BigData, VR y AR,

entre otras.

BSC-CMI
Modelo de Gestidn de la estrategia,

apoyado en herramientas como Canvas,
Diamante Competitivo, 5 Fuerzas,
Cadena de Valor, 5S, 7S, DOFAy Curva
de Valor

BPMN 2.0
Lenguaje iconografico para describir a

detalle los procesos de negocio, se apoya
su disefio en metodologias como Lean,
Six Sigma, 1SO 9001, ISO 27001, ISO
3100, entre otros.

Agilismo
Marcos de referencia de apoyo a la
innovacion, la cultura y la gestion de
proyectos, principalmente Design

Thinking, Inceptions y Scrum.




VECTORES DE NEGOCIO

1.1 Alineacién estratégica

1.2 Definicién de Objetivos y Metas
1.3 Seguimiento y Medicién

1.4 Cultura de Innovacién

1.5 Estrategia de Tl

1.6 Cultura Estratégica.

PRODUCTO

2.1 Identificacion del Cliente
2.2 Enfoque en el Cliente

2.3 Experiencia del Cliente
2.4 Satisfaccion del Cliente

PERSONAS

3.1 Pensamiento estratégico

Factores de Evaluacion
O Habilitadores Validados

VECTORES TECNOLOGICOS

6 DATOS
6.1 Sistematizacion
6.2 Normalizacién
6.3 Disponibilidad

6.4 Integridad
6.5 Oportunidad
6.6 Seguridad
6.7 Usabilidad
5 6.8 Confidencialidad
3.2 Formacién Base 6.9 Respaldos
4

3.3 Formacién PROC ESOS
Complementaria o

3.4 Experiencia 4.1 Definicion

3.5 Habilidades 4.2 Estandarizacion

3.6 Gestion del Cambio 4.3 Buenas Practicas

3.7 Gestidn del 4.4 Adherencia
Conocimiento 4.5 Capacidad de Cambio
3.8 Herramientas de Trabajo 4.6 Medicion del Proceso
3.9 Enfrenamiento 4.7 Capacidad

3.10 Desempeno 4.8 Cumplimiento

3.11 Formacién 4.9 Recursos

3.12 Capacidad 4.10 Riesgos

3.13 Cultura 4.11 Seguridad

3.14 Liderazgo 4.12 Comunicacion

3.15 Resultados

6.10 Inteligencia
6.11 Tiempo Real

INFRAESTRUCTURA

7.1 Disponibilidad
7.2 Escalabilidad

7.3 Eficiencia

7.4 Seguridad

7.5 Conformidad

7.6 Cobertura

7.8 Continuidad

7.9 Buenas Précticas

5.1 Sistematizacion
5.2 Escalabilidad
5.3 Pertinencia

5.4 Apropiaciéon
5.5 Desempeno
5.6 Usabilidad

5.7 Seguridad

5.8 Confianza

5.9 Interoperabilidad
5.10 Soporte

5.11 Conformidad




+[—-] | Resultados
x]+] ' diagnosticos



1. Negocio 2 7

Vector de Analisis UGPP

1. Negocio 2,7

2. Aplicaciones 2,5

3. Datos 2,5 4. Infraestructura - > » 2. Aplicaciones
. Infraestructura 3,6 3.6 25

Total general 2,8

3. Datos




Resultados en el orden del vector Resultados en orden descendente de
de analisis acuerdo con el resultado obtenido por vector
de analisis
? [ ]
01 NEGOCIO | :
| 04 INFRAESTRUCTURA 'a' 3,6 5
| \ 5
; 01 NEGOCIO 2,7 ;
03 oaros ull i :
04 INFRAESTRUCTRUA i !
o ¢
5,0 5,0




Conclusiones

Como resultado de la aplicacién de este instrumento métrico inspirado en el
modelo BPMM (Business Process Maturity Model) y en el de Arquitectura
Empresarial, se obtuvo para la entidad una estimacion de su nivel de madurez
de 2,8.

Vale recordar que este modelo de valoracién de madurez de acuerdo al estandar
BPMM tiene una particularidad en la forma de interpretar sus resultados: indica
que la organizacién alcanza el nivel de madurez X cuando la calificacién obtenida
es de X+1.

Por lo anterior, una calificacion de 2,8 denota que la Entidad ha trascendido con
dedicacion su nivel 1 de madurez, y se encuentra transitando en un progreso
muy positivo y avanzado hacia la consolidacion completa del nivel 2 de
madurez, gestionando los esfuerzos requeridos para que sus diferentes dominios
eleven sus niveles de performance.

Esto refleja el estado de los dominios de negocio, aplicaciones y data, todos
avanzando hacia el nivel de madurez 2. Por su parte, se identifica una
fortaleza importante en el dominio de infraestructura tecnoldgica, donde
éste se halla en un nivel de madurez 2, avanzando notoriamente hacia el
siguiente nivel (3).




Modelo de Referencia
para el Assessment - BPM

NIVEL 5 INNOVACION GESTION DEL
CAMBIO Y EL CONOCIMIENTO

MEJORA CONTINUA DE LAS
NIVEL 4 GESTION DE LA PRACTICAS

PREDECIBLE CAPACIDAD CON VISION
ARQUITECTONICA

’ PRACTICAS ADMINISTRADAS
NIVEL 3 GESTION INTEGRADA POR PROCESOS CUANTITATIVAMENTE,

ESTANDARIZADO CON ALTAARTICULACION E
INTEGRACION

) ESTANDARIZACION Y
NIVEL 2 GESTION DE UNIDADES DE TRABAJO Bl il e ittt S oal 6 i
GESTIONADO BAJAARTICULACION E INTEGRACION .

NIVEL 1 GESTION
INICIAL INCONSISTENTE E INCONCIENTE



Modelo de Referencia para el Assessment - BPM

NIVELES DE
MADUREZ
EMPRESARIAL

Estrategia

Personas .

Procesos

Empresa 1.0
Inicial

Reactiva o ausente
Procesos no alineados a la
estrategia

Decisiones viscerales

Operativa, mecanica
Burocréatico Mecanico
Cultura por la inmediatez
Organizacion de héroes

Adhoc

Procesos Manuales
Organizacién Funcional
No existe gestion del
Riesgo

Empresa 2.0
Administrada

Estrategia Definida
Seguimiento a través de
indicadores

Iniciativas sin alineacién ,
Abundante toma de I
decisiones basadas en la.
intuicién

|

|
Anélogo, Analista |
Burocratico Mecanico -
Cultura por el Cumplimienito
Logros sujetos al lider -

Planes de formacion
clasicos y parciales

personas
Sistemas de Gestion
Tradicionales

Disefio de Procesos paralla
eficacia .
Matriz de gestién de Rieshos

|
|
Procesos soportados en |
|

2,8

Empresa 3.0
Estandarizado

BSC descriptivo

Dindmica de adaptacion
Mejor velocidad de
respuesta

Proyeccion de alineacion de
procesos a la estrategia
Decisiones basadas en
informacion

Gobierno corporativo

Digital Gestionador

Modelo Dual

Cultura por el logro de la
eficiencia y la transformacion
Logros en Equipo

Gestion del Conocimiento

Procesos soportados en
aplicaciones supervisados
por personas

Disefo de Procesos
enfocados en la eficiencia
Plan de tratamiento a los
riesgos

Empresa 4.0
Predecible

BSC en tiempo real
Alineacién de procesos a la
estrategia en tiempo real
Toma de decisiones en
tiempo real

Escalabilidad y replicabilidad
de estrategias

Digital Analitico

Modelo Dual

Cultura Digital

Gestion del cambio como
cultura

Conocimiento como activo

Procesos ejecutados por
aplicaciones y asistidos por
personas

Disefio de Procesos
altamente productivos
basados en datos

Gestion Predictiva de
Riesgos

Empresa 5.0
Innovacioén

BSC Prescriptivo
Gestién proactiva del
negocio

Decisiones parcialmente
automatizadas

Digital, innovador
Estructura de Equipos
Cultura Digital

Orientacidn a la excelencia

Procesos avanzados en IA
asistidos por personas
Desing for no Ops

Gestion Prescriptiva de
Riesgos




Modelo de Referencia para el Assessment - BPM

NIVELES DE
MADUREZ
EMPRESARIAL

Aplicaciones

Infraestructura

Empresa 1.0
Inicial

» Hojas de Célculo

+ ERP Basico

« Ausencia de Practicas
de Seguridad

» Archivo 100% fisico

* Abuso de los servicios
de impresion

* Reporting

e On Premises sin
garantias

* Reactiva

* No existen Bakups

* No existe alta
disponibilidad

* No existe estrategia

» Servidores fisicos

* No existe gestion de la
infraestructura

Empresa 2.0
Administrada

Sistematizacion Parcial I
ERP .
CRM |
Bl tradicional (ETL) .
Gestion Documental Basico |
Definicion de practicas de
seguridad .
Alto acoplamiento e inexisterite
interoperabilidad .

I

|
Descriptiva |
Modelos Mixtos (On Premisek +
Cloud) con bajas garantias *
Gestién manual basica apoyzlda
en herramientas :
Estrategia definida I
Bakups basicos I
Alta disponibilidad con .
restricciones

Virtualizacion con restricciones
Gestion reactiva I

Empresa 3.0
Estandarizado

Digitalizacion de Procesos
BPMS

RPA

SOA - ESB, BRMS

ECM

Chatbots Basicos
Aplicacién manual de
practicas de seguridad
Alto nivel de acoplamiento
y baja interoperabilidad

Diagnéstica
Predictiva basica

Modelos Mixtos (On
Premises + Cloud) con HA
Infraestructura escalable y
elastica

Politica de seguridad
comprobada

Alta disponibilidad
comprobada

Gestion preventiva y
supervisada

Empresa 4.0
Predecible

Big Data

Chatbots con 1A
Blockchain

loT bésico

Aplicacién de practicas de
seguridad soportada en
herramientas supervisadas
Niveles aceptables de
acoplamiento e
interoperabilidad

Predictiva avanzado

Modelos Mixtos (On
Premises + Cloud) con
Tolerancia a fallos
Infraestructura escalable y
elastica a demanda
Tolerancia a fallos

Gestion preventiva,
automatica y en tiempo real

Empresa 5.0
Innovacion

IA Avanzada

Machine Learning

10T con IA

Monitoreo y aplicacion de
practicas de seguridad de
forma automatica

Muy bajo acoplamiento y
alta capacidad
interoperabilidad

Predictivo Avanzado
Prescriptivo

Modelos Mixtos (On
Premises + Cloud) con
tolerancia a fallos o
Serverless

NoOps, Self-Service
insfraestructure



Impacto del Modelo BPM en el desempeno de los procesos

Beneficio Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Reprocesos | 0,4 0,2 | 0,1 0,06 0,03
Exactitud de estimacion ' 30% - 100% +10% - +20% | +5% +3% 0,01
(tiempos de Ciclo) : |
Defectos generados | X X/2 | x/4 x/10 x/100
Deteccidon de defectos | <30% 0,6 | 0,8 0,9 0,99
Productividad | X 1,5x , 2X 3-4x >4x
Reuso de Tl I despreciable despreciable : ocasional >30% >50%
I |

Eficiencia esperada en costos | 0% +10% - +15% | +15% - +20% +20% - +30% >40%
| |
: 2.8.

Nota. Este modelo de referencia permite evaluar el nivel de capacidad que ganan los Procesos del Negocio en la medida en que son estandarizados y
posteriormente intervenidos con tecnologia. Entre mas alto del nivel de automatizacion de procesos, mayor es el desempefio de procesos en sus
variables operacionales fundamentales.



¢, Qué se Encontro? ASZ—SIS:
AS- IS ,

Estimacion de Nivel de Madurez BPMM p%lra la UGPP

Logistica
Tecnologia
Seguridad

Sostenibilidad

Seguridad Digital

0

5 2,0 2,5 : 3,0 3,5
o
INICIAL ADMINISTRADO ESTANDARIZADO
Marco BPM ! . .
L

0 0,5 1,0 1

4,0 4

. PRE

1)
DECIBLE . INNOVACION




éQué se Encontro? AS —IS:

AS- IS

- D
oo

Nivel de madurez UGPP

0,0 0,5 1,0 1,5 2,0 2,5 3,0 3,5 4,0 4,5 5,0

Marco BPM : INICIAL .

ADMINISTRADO . ESTANDARIZADO . PREDECIBLE . INNOVACION




Dominio de

Negocio

Cumplimiento Normativo: Se ha identificado el
marco legal y los principales requisitos de diversa
indole que le aplican, y opera en coherencia con
ellos.

Gestion de Riesgos: Se identifica, planifica,
monitorea y controla la mayor parte de sus
riesgos, como estrategia de administracion
preventiva ante eventos adversos.

Ejecucion de Procesos: Los procesos
generalmente se ejecutan de acuerdo con lo
planificado, establecido y documentado en la
operacion diaria.

Definicion de Objetivos: La Entidad tiene
definidos, documentados, y actualiza algunos
objetivos y metas especificas que orientan la
mayor parte de su accionar, y que contribuyen al
logro de la estrategia de la organizacion.

Gestion de Requerimientos Tecnolégicos: La
mayor parte de los requerimientos en
tecnologia se gestionan a través de la priorizacion
dada por el Plan Estratégico de Tecnologias de
Informacion (PETI) del negocio. No obstante,
algunos requerimientos terminan tratandose por
fuera de éste

Cultura de Seguridad: Predomina  una
conciencia sobre la seguridad dentro del
equipo de trabajo, con una gestién proactiva en
esta area.

Dominio de
Aplicaciones

Seguridad en las Aplicaciones TI: Las
aplicaciones cumplen con estédndares de mercado
seguros, alineados con las necesidades del negocio.

El componente de seguridad informatica es sdlido y
efectivo en la organizacion.

Dominio de
Datos

Gestion Segura de Informacion: Casi toda la
informacién se gestiona bajo protocolos seguros
en su generacion, presentacion,
almacenamiento, procesamiento y publicacidn.

Respaldos de Informacién: Existen protocolos

sistematicos  para respaldar los  datos,
garantizando su conservacion segura.
Controles de Acceso: Controles robustos

aseguran que la informacién solo es accesible
por personal autorizado, protegiendo datos
estructurados y no estructurados para fines
corporativos.

Dominio de
Infraestructura

Eficiencia y Pertinencia: La infraestructura TI es

costo  eficiente, pertinente 'y competitiva,
cumpliendo con buenas practicas y tendencias
digitales actuales.

* Alineacion con Estandares: Esta alineada con
los lineamientos de arquitectura y estandares
organizacionales.

* Capacidad y Seguridad: La infraestructura
cubre la demanda de recursos para las
aplicaciones de soporte a procesos internos.
Sigue estandares de mercado seguros,
integrandose adecuadamente al ecosistema
tecnoldgico y procesos corporativos.

Capacidades y

Fortalezas



Dominio de

Resultados y Cumplimiento: Existe oportunidad para
mejorar la consistencia en el cumplimiento de los resultados
esperados y los ANS pactados. Se puede optimizar la
percepcion de agilidad en la gestion operativa.

Incrementar el nUmero de recursos humanos y apoyarse con
las tecnologias pertinentes permitird atender con mayor
eficacia las necesidades de la entidad.

Orientacion al Cliente: Se puede avanzar hacia una mayor
efectividad en la satisfaccion de las expectativas del cliente,
optimizando los momentos de microcontacto.

Documentar y gestionar de manera mas sistematica las
necesidades y expectativas de los clientes mejorara la
alineacién con sus prioridades.

Implementar analisis sobre las PQRS podria generar
soluciones sostenibles y una mejor experiencia para los
usuarios.

Gestion del Cambio y Conocimiento: Cobra vital relevancia
fortalecer intensivamente la gestion del cambio y la
documentacion del conocimiento; permitird una mayor
resiliencia y sostenibilidad organizacional. Actualmente gran
parte del conocimiento y de la tecnologia de la entidad
depende casi en su totalidad de terceros proveedores.

Indicadores y Medicion: Ampliar y ajustar los indicadores
actuales ofrecerd una vision mas completa del desempefio y
facilitara la toma de decisiones estratégicas. Se requiere de un
sistema métrico mucho mas potente, sistémico,
interconectado, que realmente exprese la gestion de la
Unidad, en todos los niveles, y con data integra y confiable,
que ademas se soporte con capacidades tecnoldgicas, sin que
medie la gestion manual.

Dominio de

Cobertura y Usabilidad: Hay
oportunidad de ampliar la cobertura
de las aplicaciones TI para abarcar de
manera mucho mas integral las
necesidades del componente.
Capacitar a los usuarios mejorara su
experiencia y facilitara la operacion.
Hay también grandes oportunidades
frente a la UX de las aplicaciones
(poco intuitivas; complejas).
Subutilizacion y Soporte: Maximizar
el uso de las capacidades tecnoldgicas
disponibles y fortalecer los tiempos de
respuesta de soporte externo
asegurara un mayor aprovechamiento
de las herramientas existentes.
Integracion y Escalabilidad: Es
totalmente clave trabajar en la
interoperabilidad, fortaleciéndola.
Optimizar la  integracion  entre
aplicaciones internas y externas
contribuirda a wuna operacién mas
fluida, mientras que robustecer la
escalabilidad permitira atender
incrementos transaccionales con
mayor efectividad.

Dominio de

Analitica Limitada: La evolucién hacia
herramientas de analitica mas integradas y
con menor dependencia de procesos
manuales ofrecerd mayor confiabilidad y
eficiencia en los reportes.

Mejorar el acceso y la integracidn de datos
incrementara la eficiencia en los procesos de
toma de decisiones.

Eficiencia en Reportes:
[ ]

Fortalecer la generacion de reportes para que
estén disponibles en tiempos mas agiles
permitird atender mejor las expectativas de
los usuarios internos y externos.

Progreso en Normalizacion:

Avanzar en la normalizacion de datos en
sectores especificos reducird la manualidad,
promoviendo una gestidon mas eficiente y
agil. Actualmente la organizacidon debe hacer
grandes esfuerzos para el tratamiento de la
data; adicionalmente, dispone de wuna
cantidad muy relevante de la misma que es
subutilizada por insuficientes capacidades de
procesamiento para derivar informacion de
valor para la toma de decisiones en la
dindmica de la Entidad.

Dominio de

Disponibilidad y Elasticidad:

Ajustar la disponibilidad de recursos de
infraestructura  TI asegurara una
respuesta mas oportuna a las demandas
del componente en términos de cantidad
y tiempo.

La elasticidad actual es adecuada, y
reforzar su capacidad permitira atender
mejor las variaciones transaccionales.

Continuidad y Resiliencia:

Se cuenta con valiosos planes de
continuidad y resiliencia. Sin embargo,
agregaria valor fortalecer estas
capacidades, ya que optimizar los planes
de continuidad y resiliencia fortalecera
la operacion del componente en
situaciones adversas, asegurando una
mayor estabilidad operativa.

Oportunidades de




Negocio

1. Se requiere actualizar el
PETI a fin de evaluar la pertinencia
de lo ya desarrollado, considerar
los nuevos retos de la organizacion
¥ proveer una perspectiva en el
mediano y largo plazo.

2. No se evidencia la presencia
de un mecanismo efectivo para el
seguimiento a indicadores de
soporte a la estrategia y la
operacion de los procesos.

3. La estrategia, procesos y
tecnologias de CRM lucen timidas
considerando los retos de la
entidad.

4, Se adolece de un modelo de
servicio potente que atienda con
oportunidad los requerimientos de
servicios de los ciudadanos
(procesos optimos, tecnologias de
autogestion, servicios digitales).

5. La estructura de
organizacion es burocratica, aun
con cierto enfoque funcional, lo
que puede restar velocidad y
limitar la transformacion.

Aplicaciones

1. Las aplicaciones TI
cubren de manera parcial la
sistematizacion de procesos vy
servicios claves para el negocio.

2. Se presenta alta
dependencia de terceros en
algunas aplicaciones de TI lo que
puede afectar la continuidad, el
performance y los ANS de
respuesta ante eventualidades.

3. Se evidencia una informatica
segregada en las aplicaciones de
TI de soporte a los negocios donde
es dificil gestionar la trazabilidad
end to end vy se genera
manualidad en los procesos.

4. Se presenta dependencia en
algunas aplicaciones TI dado su
alto grado de personalizacion y
crecimiento en reglas de negocio,
dificultando las tareas de soporte,
mantenimiento y evolucion de los
sistemas.

5. Las aplicaciones TI de
soporte al negocio deben mejorar
en cuanto a la experiencia de
usuario.

1. El modelo de
aprovechamiento de datos de las
diferentes lineas de negocio es de
reporting y analitica descriptiva y
para algunos casos se aplica
analitica predictiva.

2. La oportunidad en la
generacion de reportes e informes
suele ser lenta.

3. El enfoque de procesamiento
de data de los sistemas de
informacion es relacional, lo cual
podria afectar su escalamiento
exponencial ante crecimientos en
la demanda de los servicios
analiticos.

4. El modelo analitico actual y
su arquitectura no favorece el
tiempo real en la generacion de
informacion para la toma de
decisiones y en muchos casos
tampoco la automatizacion de
pProcesos.

5. Existen varias fuentes de
datos que no se encuentran
normalizadas, lo que conlleva a
varios procedimientos de
transformacion que consumen
recursos importantes y limitan la
disponibilidad en tiempo real.

Infraestructura

1. Algunos procesos y servicios tardan
en ser provistos por capacidades de

infraestructura.

2. Algunos servicios de TI cuentan con
un modelo de escalabilidad insuficiente no
elastico por operar en esquemas On
Premises con limitaciones de
infraestructura.

3. Existe una alta dependencia de
proveedores externos en lo que respecta
al soporte de la infraestructura para
algunos servicios TI.

Mapa de
Brechas




Negocio

6. El conocimiento como gran
activo de la organizacion se
encuentra disperso,
desestructurado; sin mecanismos
efectivos para su retencion y
capitalizacion (SI en manos de
terceros vy herramientas y
documentacion insuficientes).

7. El Programa de formacion y
entrenamiento cubre parcialmente
las necesidades de la organizacion.

8. La formacion y experiencia
de las personas en algunos casos
limita el desempefio de los
procesos.

9. La optimizacion y
reingenieria de procesos es parcial
(identificados y documentados).

10. Se adolece de un programa
integral de gestion de la
productividad y el desempefio.

11. Muchos de los procesos
operan en silos, son manuales y
parcialmente sistematizados con
impactos fuertes sobre el
performance y los resultados.

12. Se adolece de la cantidad de
personas suficiente para atender la
demanda de servicios de atencion
al ciudadano.

Aplicaciones

6. Algunas aplicaciones TI no

estan soportadas sobre
lineamientos de  arguitectura
robustos que favorezcan su
performance y escalabilidad.

7. Los servicios digitales de
atencion al ciudadano no alcanzan
a cubrir con suficiencia vy
oportunidad sus necesidades vy
expectativas.

8. Ausencia de integraciones
eficientes  entre  aplicaciones
claves de soporte a la entidad y
con externos.

9. Se adolece de lineamientos
suficientes para promover la
automatizacion inteligente de
procesos a todo nivel.

6. Algunos métodos de
integracion para obtener datos de
terceros se hacen bajo modelos
clasicos (punto a punto) que
afectan el performance y no
aseguran la integridad.

Infraestructura

Mapa de
Brechas




PETI 2025-2030
m Capitulo 3:



ROADMAP ESTRATEGICO: PORTAFOLIO DE PROYECTOS PETI 2025-2030:

PRESENTACION

Este capitulo clave es el tercer gran componente en el marco de la
actualizacién integral del Plan Estratégico de Tecnologias de la
Informacion - PETI para la Unidad de Gestion de Pensiones y Parafiscales
- UGPP, como instrumento rector a nivel de TI para la vigencia 2025-
2030.

A través de este RoadMap Estratégico se busca proporcionar habilitantes
tecnoldgicos que apoyen la materializacién de la visidon estratégica de la
UGPP mediante la definicion de una hoja de ruta estratégica con
proyectos priorizados y un cronograma de implementacion en el
horizonte a 2030 (a corto, mediano y largo plazo).

Esta hoja de ruta deriva de un estricto ejercicio consultivo que realiza el
engranaje entre contexto, capacidades, retos y metas de la entidad,
donde se ha partido de los antecedentes presentados en el capitulo 1 con
la fase de comprension del contexto, que se han complementado con la
valoracién de la situacion actual de la Entidad para cada uno de los
dominios de la AE de la Entidad (en la fase de analisis), efectuando un
diagndstico del estado actual de los sistemas y recursos de TI, junto con
un analisis de las brechas y oportunidades de mejora.

A fin de poder capitalizar las oportunidades detectadas, y superar los
retos propios del negocio, apoyandose en las fortalezas actuales, se hace
necesario entonces crear nuevas capacidades vy fortalecer otras
existentes, que puedan sostener la Innovacioén y la Transformacién Digital
perseguida por la Entidad.

Para saber qué, como y en qué sectores especificos de la AE del
negocio se deben crear/fortalecer capacidades, y en qué orden de
priorizacién se sugiere abordarlas en el corto, mediano y largo
plazo, se han definido un conjunto de Iiniciativas claves
consolidadas en este RoadMap estratégico -como parte de la fase
de construccidn-, el cual pueda orientar las inversiones
estratégicas que son foco de este Plan Estratégico de Tecnologias
de Informacion - PETI para la vigencia 2025-2030, y con las que
se espera continuar avanzando con pasos firmes en la
incorporacion de la tecnologia como un aliado clave que favorezca
la materializacién de las iniciativas establecidas en el Plan
Estratégico Institucional - PEI, guia rectora en la entidad,
establecida en concordancia con las directrices estratégicas de
orden nacional contempladas en el Plan Nacional de Desarrollo y
demads politicas afines y que promueven la conversién a modelos
mas eficientes de servicio al ciudadano y de interaccidén con mas
optima interoperabilidad con los entes estatales y demas partes de
interés.

Finalmente, también como parte de la fase de construccion, sera
objeto del siguiente capitulo complementar esta hoja de ruta de
creacion y fortalecimiento de capacidades y habilitadores
tecnoldgicos, con la propuesta de un Modelo de Gobernanza que
contribuya a sostener estructuralmente la Transformacién Digital
de la Entidad durante la vigencia 2025-2030.
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RoadMap:
Parte I y Parte 11

El RoadMap Estratégico con el Portafolio de Proyectos PETI 2025-2030 esta
compuesto por:

1. Recomendaciones a los proyectos PETI
2023-2026

2. RoadMap de Proyectos 2025-2030, a
corto, mediano y largo plazo

WWW.Ugpp.gov.co



RoadMap Estratégico

Recomendaciones al PETI 203-2026



PETI 2025-2030 - PARTE I:
RECOMENDACIONES A LOS PROYECTOS PETI 2023-2026

« De acuerdo a las instrucciones de la DGTI de la Unidad, y bajo el alcance contractual
establecido para el proyecto a través del que se desarrollé esta actualizacion integral al
PETI de la UGPP, como parte del estado del arte estudiado para la organizacion se
procedié a revisar exhaustivamente el PETI de la vigencia 2023-2026, con el propodsito de
tenerlo en consideracion a la luz de la actualizacién y formulacién para el PETI 2025-2030
que se presenta en este documento.

« De acuerdo a la informacién provista por la Entidad frente al estado del arte de cada una
de estas iniciativas, a continuacidon, se presentan las observaciones y sugerencias para
cada uno de los proyectos que inicialmente se formularon como parte del PETI 2023-2026,
con el propdsito de nutrir y potenciar el robustecimiento de las capacidades TI que ha sido
el foco inicial de este instrumento estratégico.

Por el volumen de esta informacion, se sugiere
remitirse a estudiarla desde la documentacion
con la actualizacién integral del PETI 2025-2030
para la UGPP.



RoadMap de Proyectos 2025-2030

Priorizados a corto,
mediano y largo plazo



Corto Plazo

6 Portafolios

1.

2.

3.

Aplicaciones y Servicios
Digitales para los Clientes
Conocimiento y Gestién del
Cambios para la TD
Fortalecimiento de la
Infraestructura de TI

. Fortalecimiento de las

Capacidades de TI

. Fortalecimiento del Programa

de TD

. Programa Integral en Analitica

Mediano plazo Largo plazo

14 iniciativas
38 I Dominio Negocio

Iniciativas

24 iniciativas
| Dominio Tecnologia




Ué‘ép Plan Estratégico de Tl 2025 - 2030 / Resumen General

Portafolio

Fortalecimiento del Programa Fortalecimiento de las
de TD Capacidades de Tl

Costo por Portafolio Total Proyectos y Costo Aprox. por Dominio

Portafolic @Fortaleci... @@ Fortaleci...

Fortalecimiento de la
Infraestructura de Tl

Conocimiento y Gestion del
Cambios para la TD

Aplicaciones y Servicios

Digitales para los Clientes Programa Integral en Analitica

Conocimie... @aplicacione... @ Programa ...

B2bn (0.62%) —,

$70bn (25.32%) —

$19bn (6.97%) —
%6bn (2.22%) —

—— $167bn (60.52%)

Tecnologia $163,500M
Negocio $111 800M

Inversion General Inversion Transmon 1 Inversion Transicion 2 Inversion Transicion 3

$275, 300M

Costo Aprox.

A

$113,400M
Costo Aprox.

$80,800M

Costo Aprox.

$81, 100M
Costo Total

Total Proyectos

38

<

Total Proyectos

38

v,

Total Proyectos

31

A

Total Proyectos

31




Portafolio 1: Fortalecimiento del Programa de TD

ID

11 Capacidad de Arquitectura Empresarial

12 Capacidad de Experiencia de Usuario

13 Capacidad de Optimizacion y Reingenieria de Procesos

14 Capacidad de Servicio (CoS)

15 Capacidad en Gestion de Proyectos

16 Desarrollar un Programa Integral CRM para el ciudadano

17 Optimizacion y Reingenieria de los procesos administrativos

18 Optimizacion y Reingenieria de los procesos de Servicio al Cliente
19  Optimizacion y Reingenieria de los procesos del Negocio Parafiscales
110 Optimizacién y Reingenieria de los procesos Negocio Pensiones

111 Capacidad de Integracion Superior

112 Capacidad en Analitica Avanzada

113 Capacidad en Innovacion, Vigilancia Tecnolégica y Tecnologias Emergentes
114 Capacidad en Robotics Process Automation (RPA) y Chatbots

115 Capacidad en Workflow Inteligente

116 Fortalecer Capacidad en IA
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Plan Estratégico de Tl 2025 - 2030 / Resumen General

|||
[

Portafolio

Fortalecimiento del Programa
de TD

Fortalecimiento de las
Capacidades de Tl

Conocimiento y Gestion del
Cambios para la TD

Aplicaciones y Servicios
Digitales para los Clientes

Programa Integral en Analitica

Fortalecimiento de la
Infraestructura de TI

Portafolio @@ Fortalecimiento del Programa de TD

L $167bn (100%)

Tecnologia

Costo por Portafolio Total Proyectos y Costo Aprox. por Dominio

Negocio $92 600M

$74,000M

Inversion General Inversion Transmmn 1 Inversion Transicion 2 Inversion Transicion 3

$166, 600M

Costo Aprox.

A

$67,500M
Costo Aprox.

$49,400M

Costo Aprox.

$49, TUOM
Costo Total

Total Proyectos

16

Total Proyectos

16

Total Proyectos

A

16

Total Proyectos

16




Portafolio 2: Fortalecimiento de las
Capacidades de TI

D
21
22
23
24

Arquitectura de Aplicaciones con enfogue a implementar tecnologias 4.0
Metodologias de desarrollo de software
Racionalizacion de Aplicaciones TI

Reconfigurar el gobierno de TI116
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=6
Portafolio
Fortalecimiento del Programa Conocimiento y Gestion del Aplicaciones y Servicios Programa Intaaral en Analitica Fortalecimiento de la
de TD Cambios para la TD Digitales para los Clientes 9 9 Infraestructura de Tl
-
Costo por Portafolio Total Proyectos y Costo Aprox. por Dominio

Partafolio @ Fortalecimil y de las Capacidades de Tl

Tecnologia $6.100M

~— 36bn (100%)

Inversion General Inversion Transicion 1 Inversion Transicion 2 Inversion Transicion 3
/ 4 y / A

$6,100M $6,100M -- --
Costo Aprox. Costo Aprox. Costo Aprox. Costo Total
Total Proyectos Total Proyectos Total Proyectos Total Proyectos
4 4 - -




Roadl
Priori:

Portafolio 3: Conocimiento y Gestion del Cambio
para la TD

1D

31 Formacion y entrenamiento en habilidades digitales 4.0 y powerskills para la transformacion digital
32 Gestion de comunicaciones de soporte a la transformacion digital de la entidad

33 Programa para fortalecer la Gestion del Cambio en la Transformacién Digital

34 Programa para fortalecer la gestion integral del conocimiento
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Portafolio
Fortalecimiento del Programa Fortalecimiento de las Aplicaciones y Servicios Programa Intearal en Analitica Fortalecimiento de la
de TD Capacidades de Tl Digitales para los Clientes g g Infraestructura de Tl

Costo por Portafolio Total Proyectos y Costo Aprox. por Dominio

Portafolio Conocimiento y Gestidn del Cambios para la TD

Negocio $19,200M

— 319bn (100%)
$19, 200M $7,800M $5, 700M | $5, TOOM
Costo Aprox. Costo Aprox. Costo Aprox. Costo Total
Total Proyectos Total Proyectos Total Proyectos Total Proyectos
4 4 4 4




Portafolio 4: Aplicaciones y Servicios Digitales
para los Clientes

ID
41
42
43
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45
46
47
48

Ajuste a tecnologias base BPM, gestion documental y complementarios

Automatizacion de Procesos en el Negocio de Parafiscales

Automatizacion de Procesos en el Negocio de Pensiones

Automatizacion de Procesos en el Negocio de Procesos administrativos

Automatizacion de Procesos en el Negocio de Servicio al Cliente

Diserio y Puesta a punto de Servicios Digitales

Disefio y Puesta a punto de soluciones informaticas a la medida de procesos de negocio

Fortalecer Software Hechos Economicos
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Portafolio

Fortalecimiento del Programa Fortalecimiento de las Conocimiento y Gestion del
de TD Capacidades de TI Cambios para la TD

Fortalecimiento de la
Infraestructura de Tl

Costo por Portafolio Total Proyectos y Costo Aprox. por Dominio

Portafolic @ Aplicaciones y Servicios Digitales para los Clientes

Programa Integral en Analitica

Tecnologia $69,700M

E70bn (100%)
$69, TOOM $22, TOOM $23, 500M $23, SOOM
Costo Aprox. Costo Aprox. Costo Aprox. Costo Total
| Total Proyectos Total Proyectos Total Proyectos | Total Proyectos
8 8 8 8




Portafolio 5: Programa Integral en Analitica

ID
51 Disefio y mejora de indicadores (OKRs, KPIs)

52 Fortalecer la arquitectura y tecnologia base e infraestructura base del Data Lake de la entidad
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Portafolio
Fortalecimiento del Programa Fortalecimiento de las Conocimiento y Gestién del Aplicaciones y Servicios 13 Intearal en Analftic Fortalecimiento de la
de TD Capacidades de Tl Cambios para la TD Digitales para los Clientes aIntegralen A Infraestructura de Tl

Costo por Portafolio Total Proyectos y Costo Aprox. por Dominio

Portafolic @ Frograma Integral en Analitica

Tecnologia $1,700M

— §2bn (100%)

Inversion General Inversion Transicion 1 Inversion Transicion 2 Inversion Transicion 3
¢ - ' y ¢ N

$1,700M $1,700M - -
Costo Aprox. Costo Aprox. Costo Aprox. Costo Total
Total Proyectos Total Proyectos Total Proyectos Total Proyectos
2 2 - -
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Portafolio 6: Fortalecimiento de |la Infraestructura
de TI

ID

61 Fortalecer Data Center para Contac Center

62  Fortalecer programa de continuidad de Negocio

63  Fortalecer programa de seguridad de la informacion

64 Optimizacion Infraestructura
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Portafolio
Fortalecimiento del Programa Fortalecimiento de las Conocimiento y Gestion del Aplicaciones y Servicios Programa Intearal en Analitica Fortalecimiento de la
de TD Capacidades de Tl Cambios para la TD Digitales para los Clientes g g Infraestructura de Tl

Costo por Portafolio Total Proyectos y Costo Aprox. por Dominio

Portafolic Fortalecimiento de la Infraestructura de Tl

Tecnologia $12,000M

—— $12bn (100%)
$12, UDOM $7,600M $2, 200M $2, 200M
Costo Aprox. Costo Aprox. Costo Aprox. Costo Total
Total Proyectos Total Proyectos Total Proyectos Total Proyectos
B 4 3 3
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MARCO DE GOBERNANZA TI: PRESENTACION

Este es el ultimo capitulo tematico y cuarto componente en el marco de la actualizacion integral del Plan
Estratégico de Tecnologias de la Informacion — PETI para la Unidad de Gestidn de Pensiones y Parafiscales
— UGPP, como instrumento rector a nivel de TI para la vigencia 2025-2030.

Esta actualizacién del PETI para la UGPP he transcurrido a través de un viaje con 4 estaciones tematicas,
que comenzd con el capitulo de contexto (correlacionado con la fase de comprensidon), seguido por el
diagndstico de las capacidades y recursos TI, lo que permitid analizar e identificar fortalezas,
oportunidades y brechas (capitulo 2 - analisis) que sirvieron de plataforma para el establecimiento de un
completo RoadMap Estratégico PETI 2025-2030 (capitulo 3 - construccion), que busca proporcionar
habilitantes tecnoldgicos que apoyen la materializacién de la visidn estratégica de la UGPP mediante la
definicion de una hoja de ruta estratégica con 38 potentes proyectos, clasificados en 6 portafolios
estratégicos y priorizados con un cronograma de implementacion en el horizonte a 2030 (a corto, mediano
y largo plazo).

Finalmente, completando la fase de construccion, es objeto del presente capitulo complementar esta hoja
de ruta de creacion y fortalecimiento de capacidades y habilitadores tecnoldgicos, desarrollando la
propuesta de los fundamentos de un Marco de Gobernanza en TI actualizado que contribuya a garantizar la
seguridad, cumplimiento y uso eficiente de los recursos y a sostener estructuralmente la Transformacion
Digital de la Entidad durante la vigencia 2025-2030.




UGPP

Marco de Gobernanza de Tl
a r C O e Acerca del Gobierno de Tl
Modelo de Gestion y Gobierno de TI — MGGTI de referencia para UGPP
Lineamientos del Marco de Gobernanza UGPP
G O b e r n a n z a Vision en perspectiva 2026 - 2030

Objetivos de Tl en perspectiva 2030

Organigrama de la Funcion de Tl
Acerca de una estructura de Jerarquias Clasica
Acerca del modelo DUAL
Metamodelo DUAL UGPP
Definicion de Perfiles y Roles TI

Toma de Decisiones de Tl
Arquetipos de Gobernanza
Matriz de Gobierno de Gestion de TI

Gestion de Proveedores de TI
Lineamientos técnicos para vinculaciéon de proveedores
Definicion de esquema de supervision de Contratos de Tl
Definicion de Criterios de Aceptacion

Modelos de Referentes de Buenas Practicas

Por el volumen de esta informacion, se sugiere
remitirse a estudiarla desde la documentacion
con la actualizacidn integral del PETI 2025-2030
para la UGPP.




Vision en perspectiva
2026 - 2030

Dados los retos que la entidad tendra hacia el afo 2030 se plantea a continuacién en
perspectiva para la entidad la vision que lleve a la entidad a un nivel superior de
posicionamiento:

“La DGTI se visiona como eje de la innovacion tecnologica en una nueva UGPP
transformada digitalmente, referente del Estado por su cercania al ciudadano,
transparencia y excelencia técnica en la prestacion de servicios digitales e
inteligentes guiados por IA, que contribuyen al bienestar social y
suman valor al pais.”




Metamodelo DUAL
UGPP

Dados los beneficios del modelo DUAL
se propone pilotear en el area de TI la
incorporacion de un modelo DUAL para
poder soportar tanto la transformacion
como la operacion de TI asegurando
que la velocidad de cambio se pueda
presentar de cara a los retos venideros
hacia el aho 2030.

CoE de Transformacion

Gestion de Sistemas de
Informacién

Funcién de
Operacion
/

A  continuacion, se presenta el
metamodelo base que explica la
estructura DUAL propuesta para |la
operacion del area de TI de la entidad:

CoE de Implementacién
Tecnologias 4.0




CONCLUSIONES

Marco de Gobernanza en TI. Se propone un modelo actualizado que
garantiza seguridad, cumplimiento y uso eficiente de recursos, sostenido
por lineamientos estratégicos, un modelo organizacional dual, y gestion
de proveedores como aliados clave para la transformacion digital.

Transformacion Digital Integral: La combinacion del RoadMap
Estratégico con el marco de gobernanza busca fortalecer las
capacidades organizacionales, elevando la madurez de la UGPP vy
consolidandola como referente estatal en gestion, transparencia y
servicio al ciudadano.

Vision 2030: El marco incluye buenas practicas y objetivos claros para
Tl, orientados a optimizar el uso de tecnologias disruptivas que impulsen
el bienestar social y la sostenibilidad del pais.




PETI 2025-2030
Capitulo 5:
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Conclusiones
Generales

Con el desarrollo del presente documento se ha logrado
proveer a la UGPP de un Plan Estratégico de Tecnologias de la
Informacién (PETI) actualizado y alineado al PEI, como
instrumento estratégico para la gestidon 6ptima de sus recursos
y capacidades tecnoldgicas, que soporte estructuralmente a
nivel TI la Innovacidon y Transformacion Digital de la Entidad
durante la vigencia 2025-2030.

Con este PETI actualizado para la vigencia 2025-2030 se
brinda respuesta efectiva a las metas establecidas en el marco
de la contratacion de la actualizacién especializada a este
relevante instrumento de gestidon estratégica en el Entidad, ya
que:

« Proporciona el PETI 2025-2030 como un instrumento
de gestion estratégica que apalanque la innovacion y
la transformacion digital de la entidad, consolidando
toda la documentacién detallada que incluye analisis,
metodologias, hallazgos, estrategias, cronograma, vy
recomendaciones.

para cada uno de los dominios de tecnologia establecidos en el
marco de referencia de la arquitectura empresarial,
presentando los resultados del diagnostico del estado actual
de los sistemas y recursos de TI, junto con un analisis de las
brechas y oportunidades de mejora.

« Proporciona potentes habilitantes tecnolégicos que
apoyen la materializacion de la vision estratégica de
la UGPP mediante la definicién de una completa hoja de
ruta estratégica con 38 nuevos proyectos claves,
clasificados en 6 portafolios estratégicos, priorizados en un
cronograma de implementacion en el horizonte a 2030 (a
corto, mediano y largo plazo).

« Recomienda politicas y lineamientos que direccionen la
toma de decisiones en cuanto a infraestructura
tecnoldgica, tecnologias, arquitecturas de referencia,
gobierno de TI, seguridad, AE, desarrollo y mantenimiento
de aplicaciones, servicios de TI, mejores practicas,
métodos, uso y apropiacion de TI, embebidos en la
propuesta de un marco de gobernanza de TI actualizado
que vele por la seguridad, cumplimiento y uso eficiente de
los recursos tecnoldgicos.




Conclusiones
Generales

Esta actualizacion del PETI 2025-2030, instrumento
rector a nivel de TI en la Entidad, posiciona a su
Direccion de Gestiéon de Tecnologias de Informacion -
DGTI como motor de la transformacién de la Unidad y
declara en perspectiva a 2030 esta vision (tomada del
capitulo con la propuesta del Modelo de Gobernanza
para TI):

“La DGTI se visiona como eje de la
innovacion tecnolégica en una nueva UGPP
transformada digitalmente, referente del
Estado por su cercania al ciudadano,
transparencia y excelencia técnica en la
prestacion de servicios digitales e
inteligentes guiados por IA, que
contribuyen al bienestar social y
suman valor al pais.”

Vale acotar que ejecutar con eficiencia el RoadMap
Estratégico PETI 2025-2030 con las 38 iniciativas,
engranado con la aplicacion del marco de gobernanza
expuesto, puede llevar a la UGPP a avanzar notablemente
en su transformacion digital, elevando su nivel de madurez
organizacional a partir del fortalecimiento sincronizado de
las capacidades de los dominios de su Arquitectura
Empresarial, convirtiéndola en un referente del Estado
colombiano en excelencia en la gestién, servicios
inteligentes, transparencia y cercania a la ciudadania,
desde una vocacién de servicio habilitada y optimizada con
tecnologias disruptivas que deriven en bienestar social y
sumen valor a la creacion y sustentabilidad del pais.




Conclusiones
de Enfoque Técnico

* Aunque la entidad ha realizado esfuerzos importantes a nivel de mejora de

procesos y aplicaciones de software, especialmente en temas relacionados
con la gestion documental, se adolece de capacidades suficientes y
potentes para soportar con la dindmica requerida los retos subyacentes a las
necesidades operativas de las diferentes unidades estratégicas de negocio y
la transformacion digital que actualmente demandan los ciudadanos en el
mundo.

Se identifican procesos manuales, operativos y repetitivos en todos los
sectores, tanto de la operacion de las diferentes unidades de negocio, como
a nivel de procesos administrativos. Lo anterior representa altos costos en la
prestacion del servicio, bajos niveles de productividad y de experiencia de
cliente. Se hace necesario realizar de la mano de tecnologia una
optimizacion y reingenieria de procesos a todo nivel, con la prioridad debida,
a fin de cerrar brechas e incrementar el nivel de competitividad de la entidad.
En esta misma linea podria incrementarse en la entidad el uso intensivo de
soluciones tecnoldgicas robustas para la automatizacion inteligente de
procesos (RPA, Chatbots, BPMS, ECM, BRMS, entre otros) que pudieran
acelerar la automatizacion de procesos, de servicios para los clientes y con
ello el mejoramiento del nivel de desempefio de la entidad.

* La entidad ha avanzado en la exploracion, desarrollo e implementacion de

algunos servicios de inteligencia artificial con foco en el aprovechamiento de
informacién no estructurada (imagenes) en sus unidades de negocio. No
obstante lo anterior, se estima un gran potencial de uso de la inteligencia
artificial (IA) para fortalecer la automatizacion de procesos y la digitalizacion
de servicios digitales para los ciudadanos.

La entidad ha avanzado en la exploracion e implementacién de algunos
modelos en analitica predictiva enfocados en la deteccion de posibles
hallazgos de no pago suficiente de parafiscales. No obstante, los mismos
resultan insuficientes para atender la demanda potencial de posibles
servicios derivados de la deteccion de potenciales hallazgos.

El modelo de arquitectura de Tl actual de la entidad no se encuentra
preparado para soportar los retos subyacentes de una transformacion digital
intensiva en la entidad, pues con ellos, se veran incrementados la cantidad
de servicios transaccionales automatizados, la validacion de reglas de
negocio en tiempo real, la ejecucién de modelos de analitica avanzada en
tiempo real y el uso de inteligencia artificial, el cual demanda una estructura
arquitecténica mas robusta.




Conclusiones
de Enfoque Técnico

« Como visién de la entidad se encuentra el recuperar el control de las * La entidad adolece de programas efectivos, permanentes y sistematicos
tecnologias y conocimientos que soportan sus principales unidades a nivel de gestion del cambio, gestion del conocimiento y de las
estratégicas de negocio. En tal sentido, en la actualidad se identifican comunicaciones, que permitan dar soporte suficiente y continuo a los
brechas en ambos componentes que, de mantenerse, dificultarian y retos que encarna la transformacion digital, orientados a internalizar la
limitarian significativamente la operacién auténoma de la entidad en el corto, estrategia y movilizar la transformacion.

mediano y largo plazo. _
« Aunque se cuenta con infraestructura potente para soportar en muchos

« No se cuenta con una visién integral del Cliente (CRM) y de Servicio con casos la operacion de las diferentes unidades de negocio de la ent_idad,
control de la entidad que permita atender con los ANS requeridos a los algunos sectores deben ser renovf';u_jos en sus tecnologias base a fin de
ciudadanos en la operacién de las diferentes lineas de negocio de la asegurar que se prestan servicios con buen desempefio a los
entidad. ciudadanos.

* Aunque existe en la entidad un Gobierno de TI, el mismo debe ser renovado
considerando los retos subyacentes de una transformacion digital intensiva
en la entidad, donde, entre otras, deben ser fortalecidas las metodologias
técnicas, conocimientos y herramientas para el desarrollo de soluciones
(fabrica de software, implementacion de productos de automatizacion) y su
soporte, mantenimiento y evolucion, considerando los requisitos de los
diferentes sectores de operacion de la entidad.




Recomendaciones de
Enfoque Técnico

Incorporar en la Entidad recomendaciones alineadas con las
directrices estatales en cuanto a Gobierno Digital, Arquitectura
Empresarial y afines, por medio de la creacidon de capacidades de
transformacién especializadas para atender la demanda potencial
de iniciativas de optimizacion de procesos, mejoramiento de
servicios digitales, desarrollo de software e implementacion de
tecnologias 4.0. Para ello, con independencia de la operacion de
los servicios de TI, la entidad deberd crear capacidades
especializadas de transformacién en Arquitectura Empresarial,
Optimizacién y Reingenieria de Procesos, Experiencia de Usuario y
Gestion de Proyectos que aceleren la transformacion digital de la
entidad. De igual forma habilitar capacidades de implementacion
de soluciones 4.0 (RPA; BPMS; Chatbot; ECM, Analitica Avanzada
e IA) que permitan maximizar el desempeno de los procesos y
servicios intervenidos.

Robustecer la base de arquitectura de TI de la entidad a fin de
soportar los retos transaccionales derivados de un incremento en
la cantidad de operaciones, ejecucion de procedimientos de
interoperabilidad en tiempo real, modelos analiticos y servicios de
IA que aseguren en desempefio en la prestacién de servicios en
las diferentes lineas de negocio de la entidad.

« Generar capacidades de analitica avanzada y uso intensivo de IA que

maximicen el uso y aprovechamiento de los datos con fines de detectar
potenciales eventos de evasién, su monitoreo, gestién y control, para
contribuir de manera efectiva al hacer misional de la entidad.

Establecer la estrategia de relacionamiento con el cliente (Marketing,
CRM, SAC, procesos, tecnologias, conocimiento) de soporte al negocio en
360°. Tanto las metodologias, como tecnologias de soporte deben ser
de control de la entidad, asi parte del componente pueda ser operado
por terceros competentes. La gestion efectiva de las relaciones con los
clientes es esencial para el éxito y el crecimiento sostenible de la
organizacion. En un mundo empresarial altamente competitivo y en
constante evolucion, la implementacion de una estrategia integral en
torno a una Customer Relationship Management (CRM) se ha convertido
en una necesidad imperante. A través de una nueva estrategia por
producto se buscard transformar la entidad (de forma centralizada, no
por cada unidad de negocio) en una organizacion centrada en el cliente,
donde la gestion de relaciones con los clientes se convierta en un pilar
fundamental de la estrategia de la entidad.



Recomendaciones de
Enfoque Técnico

« Mejorar la orquestacion de los servicios que integran la gestién de
canales, las estructuras organizacionales, la supervisiéon y la
tecnologia necesaria para asegurar una experiencia fluida y
consistente en la entrega de servicios expuestos a través de los
diferentes puntos de contacto con los clientes. Se debe
proporcionar un marco de accién a través del cual los procesos
puedan articular esfuerzos aprovechando las capacidades vy
buenas practicas propuestas a nivel de servicio, pero sin perder
gobierno y responsabilidad en la definicién, operacién y evolucion
de los servicios proporcionados.

Fortalecer la Gestidon Integral del Conocimiento, de manera que
éste se convierta, retenga y mantenga realmente en un activo
estratégico de la organizacién. En esta misma linea, se debe
implementar un programa iterativo incremental de formacion y
entrenamiento en habilidades digitales 4.0 y powerskills, que sea
transversal, sistematico y permanente, orientado a desarrollar
habilidades claves para que el personal pueda acompafar y
sostener la transformacion digital de la entidad.

« Se recomienda desarrollar en la organizaciéon la implementacién y/o

fortalecimiento de un Programa de Gestion del Cambio efectivo vy
permanente que acompafe y guie a la Entidad en la operacién de los
procesos y su transformacién digital. Asi mismo, implementar un
Programa de Gestion de las Comunicaciones que acompane de forma
transversal la gestion del cambio a través de la transformacién digital,
que sea transversal y permanente, orientado a internalizar la estrategia
y movilizar la transformacion.

Realizar la revision y actualizacién tecnolégica de los servicios de
infraestructura que actualmente soportan el Contact Center, a fin de
asegurar que los mismos son pertinentes para asegurar el desempefno de
los procesos de servicio al cliente de la entidad.




Gracias
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